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РИЗИк-МЕНЕДЖМЕНТ лАНцюгІв пОСТАчАННя в уМОвАх цИфРОвОї ЕкОНОМІкИ
2018 ВІТЛІНСЬКИЙ В. В., СКІЦЬКО В. І. 

УДК 330.131.7:658
Вітлінський В. В., Скіцько В. І. Ризик-менеджмент ланцюгів постачання в умовах цифрової економіки

Проаналізувавши низку сучасних публікацій щодо досліджуваної проблеми, автори статті сформулювали основні поняття ризик-менеджменту 
та описали основні кроки ризик-менеджменту ланцюгів постачання фізичної, фізично-цифрової та цифрової продукції в умовах цифрової економі-
ки. Ризик ланцюга постачання фізичної продукції в умовах цифрової економіки – це економічна категорія, яка відображає особливості сприйняття 
менеджментом підприємств – учасників ланцюга постачання об’єктивно існуючих небезпек і загроз, ненадійності різних засобів та технологій, 
рівня знань, невизначеності та конфліктності, відсутності вичерпної інформації на момент прийняття рішень у процесах перебігу матеріаль-
ного та супроводжуючих його інформаційних потоків в усьому ланцюзі постачання. Для ланцюгів постачання цифрової та фізично-цифрової 
продукції зазначене означення ризику буде аналогічним з уточненням, що матеріальний потік буде мати відповідно цифрове та фізично-цифрове 
представлення. У статті окреслені також джерела ризику, визначено суб’єкт та об’єкт ризику; суб’єкт і об’єкт ризик-менеджменту ланцюгів 
постачання фізичної, фізично-цифрової, цифрової продукції. Отримані результати досліджень можуть бути використані під час розробки та 
впровадження системи ризик-менеджменту ланцюга постачання або адаптації існуючої з метою підвищення ефективності здійснення управ-
ління ризиками та врахування сучасного тренду розвитку економіки. 
Ключові слова: цифрова економіка, ланцюг постачання, ризик, штучний інтелект, когнітивні технології.
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Витлинский В. В., Скицко В. И. Риск-менеджмент цепей поставок  

в условиях цифровой экономики
Проанализировав ряд современных публикаций по исследуемой про-
блеме, авторы статьи сформулировали основные понятия риск-
менеджмента и описали основные шаги риск-менеджмента цепей 
поставок физической, физически-цифровой и цифровой продукции в 
условиях цифровой экономики. Риск цепи поставки физической про-
дукции в условиях цифровой экономики – это экономическая катего-
рия, которая отражает особенности восприятия менеджментом 
предприятий – участников цепи поставок объективно существующих 
опасностей и угроз, ненадежности различных средств и технологий, 
уровня знаний, неопределенности и конфликтности, отсутствия ис-
черпывающей информации на момент принятия решений в процессах 
течения материального и сопровождающих его информационных по-
токов во всей цепи поставки. Для цепей поставок цифровой и физиче-
ски-цифровой продукции указанное определение риска будет аналогич-
ным с уточнением, что материальный поток будет иметь соответ-
ственно цифровое и физически-цифровое представление. В статье 
обозначены также источники риска, определены субъект и объект ри-
ска; субъект и объект риск-менеджмента цепей поставок физической, 
физически-цифровой, цифровой продукции. Полученные результаты 
исследований могут быть использованы при разработке и внедрении 
системы риск-менеджмента цепи поставок или адаптации существу-
ющей с целью повышения эффективности осуществления управления 
рисками и учета современного тренда развития экономики.
Ключевые слова: цифровая экономика, цепь поставок, риск, искус-
ственный интеллект, когнитивные технологии.
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Vitlinskyi V. V., Skitsko V. I. The Risk-Management of Supply Chains  

in the Conditions of Digital Economy
Having analyzed a number of recent publications on the researched prob-
lem, authors of the article have formulated the basic concepts of risk-man-
agement and have described the basic steps of risk-management of supply 
chains of physical, physical-digital and digital production in conditions of 
digital economy. The risk of the supply chain of physical products in the condi-
tions of digital economy is an economic category that reflects the features of 
management of enterprises – participants in the supply chain of objectively 
existing hazards and threats, unreliability of various means and technolo-
gies, level of knowledge, uncertainty and conflict, absence of comprehensive 
information at the moment of decision-making in the processes of material 
flow and accompanying its information flows throughout the chain of supply. 
For the supply chains of digital and physical-digital products, the indicated 
definition of risk will be similar, specifying that the material flow will have a 
digital and physical-digital representation, respectively. The article also iden-
tifies the sources of risk, defines the subject and the object of risk; subject 
and object of risk-management of supply chains of physical, physical-digital, 
and digital products. The obtained results of researches can be used at de-
velopment and introduction of system of risk-management of supply chains 
or adaptation of an existing one for the purpose of increase of efficiency of 
implementation of risk management and consideration of modern trend of 
economy development.
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technologies.
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Урядом України 17 січня 2018 року було ухвале-
но Концепцію розвитку цифрової економіки та 
суспільства України впродовж 2018–2020 рр.,  

згідно з якою «цифрова економіка» означає діяль-
ність, в якій основними засобами (чинниками) ви-
робництва є цифрові (електронні, віртуальні) дані –  
як числові, так і текстові» [1]. Цифрова економіка є 
економікою, підґрунтям функціонування якої є циф-
рові технології та сервіси, що створюються, впрова-
джуються та обслуговуються цифровою промисло-
вістю, яку також називають ІТ-сектором або сферою 
інформаційно-комунікаційних технологій (ІКТ) [2, 
c. 38; 3]. Інколи цифрову економіку називають Ін-
тернет-економікою, електронною економікою, веб-
економікою, новою економікою [4]. Основою циф-
рової економіки є дані, знання, інформація в цифро-
вому вигляді. Завдяки цифровій економіці процеси 
традиційної економіки, виконання яких пов’язано з 
генеруванням, обробкою, аналізом і зберіганням да-
них, стають більш ефективними, зокрема зменшуєть-
ся кількість помилок і час виконання таких процесів, 
вартість їх здійснення тощо. Цифрова економіка зу-
мовлює структурні зрушення та розвиток як еконо-
міки загалом, так і різних ринків, зокрема логістики. 

Завдяки логістиці учасники економічних від-
носин можуть ефективно взаємодіяти один з одним, 
узгоджуючи виробничі та збутові процеси через лан-
цюги постачання тощо. Використання ІКТ на різ-
них етапах ланцюга постачання сприяє підвищенню 
ефективності переміщення готової продукції від ви-
робника до кінцевого споживача, створює нові мож-
ливості щодо розвитку як такого ланцюга в цілому, 
так і його компонент окремо, дозволяє покращити 
якість логістичних послуг тощо.

Інновації в цифровій економіці зумовлюють ви-
никнення нових і зміну сутності деяких існуючих ри-
зиків, якими учасникам економічних відносин треба 
вміти управляти на різних економічних рівнях у меж-
ах відповідного ризик-менеджменту. Тобто, з метою 
збереження стійкості, покращання результатів функ-
ціонування ланцюгів постачання в умовах цифрової 
економіки необхідно також уміти ефективно управ-
ляти ризиками таких ланцюгів. 

Джерела, використані у підготовці статті, можна 
розподілити на такі: 1) публікації, присвячені ризик-
менеджменту ланцюгів постачання в умовах цифро-
вої економіки, Індустрії 4.0, використання іннова-
ційних цифрових технологій, а також кібер-ризику 
ланцюгів постачання як одного із основних ризиків 
нової економіки; 2) публікації, присвячені різним змі-
нам у функціонуванні ланцюгів постачання внаслідок 
використання сучасних інновацій та перспективи їх 
(ланцюгів) розвитку; 3) публікації, присвячені ризик-
менеджменту в цифровій економіці (без прив’язки до 
ланцюгів постачання); 4) публікації, присвячені циф-
ровій економіці, Індустрії 4.0 у цілому. З іншого боку, 
джерела можна розподілити на: публікації науковців; 

публікації фахівців у різних видах діяльності; звіти 
міжнародних організацій та компаній, які відобража-
ють думки власних фахівців, та опитування фахівців 
із різних країн світу.

Катаріною Дідріх (K. Diedrich) у праці [5] було 
зроблено ґрунтовний аналіз публікацій, які присвя-
чені різним аспектам ризик-менеджменту в ланцюгах 
постачання за період з 2000 р. по червень 2017 р. На її 
думку, усі досліджувані нею публікації можна розпо-
ділити на такі, в яких розглядаються: 1) різні аспекти 
ризик-менеджменту існуючих ланцюгів постачання, 
що орієнтуються на майбутнє; 2) аспекти управління 
майбутніми ризиками у випадках, коли учасники лан-
цюгів постачання приймають рішення щодо їх ураху-
вання у своїй роботі; 3) нові можливості ризик-ме-
неджменту ланцюгів постачання в умовах цифрової 
економіки; 4) майбутні аспекти ризик-менеджменту 
ланцюгів постачання. 

Проведений К. Дідріх аналіз робіт показав, 
що переважна більшість із них описує кроки 
процесу ризик-менеджменту ланцюгів по-

стачання, які можна звести до ідентифікації та оціню-
вання ризиків, застосування заходів щодо знижен-
ня впливу негативних наслідків можливого прояву 
таких ризиків, і лише невелика частина публікацій 
присвячена використанню в ризик-менеджменті ін-
новаційних засобів та технологій, завдяки яким і від-
бувається імплементація з цифровим світом. Напри-
клад, у праці [6] описані етапи управління ризиками 
ланцюгів постачання (ідентифікація, аналіз, оціню-
вання, обробка, моніторинг ризику) для різних стадій 
розвитку концепції «Індустрія 4.0» (комп’ютеризація, 
взаємозв’язок з використанням Інтернету, видимість 
у мережі, прозорість, передбачуваність подій, здат-
ність пристосовуватись (адаптація). На основі уза-
гальнення актуальних публікацій різних авторів щодо 
впливу технологій цифрової економіки на ризик-ме-
неджмент ланцюгів постачання в [7] отримано такий 
висновок: завдяки цифровим даним, збільшенню їх 
обсягу (великі дані), сучасним інформаційно-комуні-
каційним засобам і технологіям, тісній взаємодії між 
учасниками ланцюга постачання ризик-менеджмент 
стає ефективнішим, що, зокрема, дозволяє підвищи-
ти видимість, гнучкість та прибутковість таких лан-
цюгів постачання.

У публікації [8] на підставі опитування рес-
пондентів із всього світу досліджуються фінансові 
ризики в цифровій економіці з метою визначення 
тенденцій розвитку ризик-менеджменту в цифрову 
еру, виокремлення критичних моментів з метою до-
помогти менеджменту установ фінансового сектора 
здійснювати перетворення більш ефективно. Низку 
аспектів, які висвітлено у праці [8], можна віднести й 
до інших економічних ризиків, зокрема ризиків лан-
цюгів постачання.
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Автори [9] наголошують на актуальності про-
блеми ризик-менеджменту в ланцюгах постачання 
і на тому, що особливої уваги потребують кібер-ри-
зики, що пов’язані з втручанням в апаратне забез-
печення функціонування ланцюга постачання та ви-
користання шкідливого програмного забезпечення, 
яке здатне несанкціоновано передавати інформацію, 
змінювати існуючі реальні дані на фіктивні тощо. 
Проблемі управління кібер-ризиком у ланцюзі поста-
чання присвячена також публікація [10].

Сучасні тренди та майбутні зміни в ланцюгах 
постачання в умовах цифрової економіки дослі-
джують такі автори, як В. Лехмачер (W. Lehmacher),  
Ф. Бетті (F. Betti), П. Бічер (P. Beecher), К. Гротемеєр 
(C. Grotemeier), М. Лорензен (M. Lorenzen) [11], П. Ал - 
кантара (P. Alcantara), Г. Ріглієтті (G. Riglietti),  
Л. Агуада (L. Aguada) [12], В. Керстен (W. Kersten), 
М. Сейтер (M. Seiter), Б. фон Зеє (B. von See), Н. Хакі-
ус (N. Hackius), Т Маурер (T. Maurer) [13], С. Шрауф  
(S. Schrauf), Ф. Бертрам (P. Berttram) [14], А. Мусомелі 
(A. Mussomeli), Д. Гіш (D. Gish), С. Лаапер (S. Laaper) 
[15], К. Аліке (K. Alicke), Д. Рексхаузен (D. Rexhausen), 
А. Сейферт (A. Seyfert) [16], проте вони приділяють 
недостатньо уваги проблемі управління ризиками 
ланцюгів постачання.

Опрацювавши різні джерела за тематикою стат-
ті, можна дійти висновку, що наразі публікацій, в яких 
системно досліджували б ризик-менеджмент ланцю-
гів постачання в умовах цифрової економіки, обмаль, 
а в Україні публікацій з даної проблеми майже немає. 
Зауважимо, що багатогранність, перспективність та 
актуальність проблеми управління ризиками ланцюгів 
постачання цифрової економіки містить велику кіль-
кість аспектів, які потребують ретельних досліджень. 

Мета статті полягає в аналізі та уточненні існу-
ючих засад ризик-менеджменту ланцюгів постачання 
в умовах цифрової економіки та формулювання влас-
ного бачення щодо даної проблеми.

Ризики ланцюгів постачання займають перше 
місце серед ділових ризиків уже кілька ро-
ків поспіль за версією щорічних досліджень 

Allianz Risk Barometer [17–22] (табл. 1). Ризик, який 
пов’язаний з різними кібер-подіями, (кібер-ризик), 
упевнено рухається вгору в топ-10 ділових ризиків і 
посідає друге місце згідно з останніми дослідження-
ми (див. табл. 1), що відповідає тенденції практично 
повсюдного використання інформаційно-мережних 
засобів і технологій у бізнесі. З кібер-ризиком у кон-
тексті цифрової економіки тісно пов’язаний ризик 
нових технологій, який також рухається вгору в рей-
тингу ділових ризиків. На нашу думку, така тенденція 
буде зберігатися ще деякий час, і в найближчі роки 
ці три ризики будуть складати топ-3 ділових ризи-
ків. Окрім того, вже наразі існує потреба в уточненні 
поняття ризику ланцюгів постачання в умовах нової 
економіки, що зумовлено існуючими та майбутніми 
змінами в ланцюгах постачання. 

Основна трансформація ланцюгів постачання, 
котра є характерною для цифрової економіки 
та відбувається вже зараз, пов’язана з пере-

ходом від лінійних ланцюгів постачання до динаміч-
них взаємопов’язаних відкритих систем постачання, 
які називаються цифровими мережами постачання 
(Digital Supply Network – DSN) і в яких центральне 
місце займають цифрові дані [15; 16]. До основних ха-
рактеристик ланцюга постачання цифрової економі-
ки (або цифрової мережі постачання) можна віднести 
такі [15; 16]: 
 гнучкість процесів доставки буде полягати в 

тому, що навіть у процесі здійснення достав-
ки буде можлива оперативна зміна параме-
трів такої доставки (наприклад, місця та часу 
доставки);

 взаємопов’язана спільнота учасників (спілку-
вання учасників один з одним відбувається 
безпосередньо); 

 інтелектуальна оптимізація (у прийнятті рі-
шень уміння людей посилюються штучним 
інтелектом. Системи управління, які здатні 
самостійно навчатися, зможуть без залучен-
ня людини визначати ризикові ситуації в ро-
боті ланцюга постачання та змінювати про-
цеси з метою зниження відповідних ризиків); 

 цілковита прозорість (зацікавлені учасники 
мереж мають доступ до повної, актуальної, 
оперативної інформації щодо різних аспектів 
постачання в мережі. Перебіг інформаційних 
потоків є безперервним і водночас доступ-
ним для усіх зацікавлених учасників мережі. 
Це дає змогу частково уникнути різних про-
блем і затримок у роботі, які притаманні тра-
диційним ланцюгам постачання);

 комплексне прийняття обґрунтованих опера-
тивних рішень (усі учасники ланцюга поста-
чання під час прийняття рішень можуть мати 
актуальну, оперативну та достовірну інфор-
мацію щодо всього ланцюга постачання. Це 
повинно сприяти підвищенню ефективності 
таких рішень і досягнути, зокрема, підвищен-
ня балансу між пропозицією та попитом); 

 скорочення терміну доставки за допомогою 
більш ефективного розподілу споживчих 
товарів. Це досягається завдяки зростан-
ню точності прогнозів попиту споживачів з 
урахуванням різних чинників. Завдяки раці-
ональним і надійним ланцюгам постачання 
значно зростуть продажі товарів;

 перехід від надання стандартних послуг до-
ставки продукції до задоволення індивіду-
альних потреб окремого споживача;

 широке використання роботів тощо;
 зменшення експлуатаційних витрат та обся-

гів запасів товарів, зростання маневреності 
ланцюгів.
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таблиця 1

Місце глобальних ділових ризиків згідно з Allianz Risk Barometer у рейтингах за 2013–2018 рр.

Ризик
Рік

2013 2014 2015 2016 2017 2018

Ризик переривання бізнес-процесів, у т. ч. логістичних 
ланцюгів постачання 1 1 1 1 1 1

Кібер-ризики, які пов’язані з кіберзлочинністю, збоями  
в роботі інформаційних систем та технологій апаратного 
та програмного характеру, шпигунство, збій даних тощо

8 5 3 3 2

Природні катастрофи (шторм, повінь, землетрус) 2 2 2 4 4 3

Розвиток ринку (волатильність, зростання конкуренції, 
стагнація ринку) 2 2 4

Зміни законодавства та регулюючих нормативних 
документів (економічні санкції, протекціонізм і т. п.) 4 4 4 5 5 5

Пожежа, вибух 3 3 3 8 7 6

Новітні технології 11 10 7

Втрата репутації підприємства (компанії, корпорації 
тощо) або вартості бренда 10 6 6 7 9 8

Політичні ризики (війна, тероризм, політичні та соці-
альні перевороти тощо) 9 9 8 9

Зміна клімату / зростання мінливості погоди 10

Макроекономічні події (програми жорсткої економії, 
зростання цін, інфляція/дефляція) 6 6

Крадіжка, шахрайство, корупція 9 10 10

Застій чи занепад ринку 8 5 7

Посилення конкуренції 5 7 8

Недоліки в якості продукції, можливі дефекти і т. п. 6 10

Ринкові коливання (курс обміну валют, відсоткові ставки 
тощо) 7

Можливість порушення Єврозони 9

Джерело: побудовано за даними [17–22].

Можна припустити, що в умовах цифрової еко-
номіки будуть існувати: 
 класичні (традиційні) ланцюги постачання 

фізичної продукції від джерела сировини до 
кінцевого споживача, в яких будуть широко-
го використовуватись різні інноваційні засо-
би та технології. 

Це ланцюги постачання, в яких матеріальний 
потік має фізичне представлення на усьому шля-
ху його руху від сировини до готової продукції, а в 
ланках такого ланцюга здійснюються традиційні ло-
гістичні та інші операції. Наприклад, постачальник 
сировини постачає матеріальну (фізичну) сировину 
від джерел появи чи зберігання сировини до вироб-
ника, який здійснює фізичне виготовлення продукції, 
котра спрямовується оптовиками, дистриб’юторами, 
логістичними центрами до місць продажу продукції, 
де кінцевий споживач може безпосередньо її придба-
ти. У такому ланцюзі інформація набуде цифрового 
вигляду, а регламентований доступ до неї зможуть 

мати всі учасники ланцюга постачання. Використан-
ня інновацій дозволяє пришвидшити різні логістичні 
процеси насамперед завдяки зменшенню помилок 
під час обробки інформації;
 ланцюги постачання цифрової продукції, за-

вдяки яким буде відбуватися доступ спожи-
вачів до готової цифрової продукції або до-
ставка від місць зберігання готової цифрової 
продукції (деякі каталоги, бази даних тощо) 
до електронного пристрою споживача (ноут-
бук, смартфон, телевізор тощо) чи до місця, 
яке вкаже споживач (наприклад, електронна 
пошта споживача чи інше сховище власних 
даних споживача). 

У цьому разі можна говорити про електронний 
(цифровий) матеріальний потік, під яким можна ро-
зуміти сукупність продукції в електронному вигляді, 
до якої застосовуються різні логістичні операції (збе-
рігання, передача, розповсюдження тощо) електро-
нної логістики, зокрема й операції кіберзахисту, в за-
даному часовому інтервалі [23];
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 нові ланцюги постачання фізичної продукції, 
в яких матеріальний потік буде мати деякі 
особливості, пов’язані з технологічними про-
цесами виготовлення готової продукції з ви-
користанням інноваційних засобів, зокрема 
3D-принтерів. 

У цьому випадку ланцюг постачання можна 
описати таким чином. Сировина доставляється без-
посередньо до місця розташування 3D-принтера в 
деякому спеціальному місці або в кінцевого спожи-
вача, здійснюється передача до друкарки за запитом 
споживача файлу, котрий є цифровим відображенням 
готової продукції, та відбувається друк (виготовлен-
ня) готової продукції у фізичному вигляді. Тут можна 
говорити про гібридний фізично-цифровий матері-
альний потік.

Попри різноманітність ланцюгів постачання, 
функціонування кожного із них буде сприя-
ти досягненню основної мети логістики, що 

полягає у доставці потрібної продукції в будь-якій 
формі (фізичній чи цифровій) у потрібному обсязі, 
належної якості, за узгодженою ціною, в узгоджене 
місце (в реальному чи цифровому світі) та в замов-
лений споживачем час. Можна припустити, що осно-
вні поняття ризик-менеджменту також будуть мати 
спільні риси. Спираючись на існуючі тлумачення по-
нять ризику в загальному випадку, ризику ланцюгів 
постачання, логістичного ризику, ризик-менеджмен-
ту, наведемо далі авторське бачення щодо основних 
понять ризик-менеджменту різних ланцюгів поста-
чання в цифровій економіці.

Ризик ланцюга постачання фізичної продукції 
в умовах цифрової економіки – це економічна катего-
рія, яка відображає особливості сприйняття менедж-
ментом підприємств – учасників ланцюга постачання 
об’єктивно існуючих небезпек і загроз, ненадійності 
різних засобів і технологій (зокрема, й цифрових ін-
формаційно-комунікаційних), рівня знань, невизна-
ченості та конфліктності, відсутності повної (вичерп-
ної) інформації на момент прийняття рішень у проце-
сах перебігу матеріального та супроводжуючих його 
інформаційних потоків у всьому ланцюзі постачання.

Для ланцюгів постачання цифрової та фізично-
цифрової продукції надане вище означення ризику 
буде аналогічним з уточненням, що матеріальний по-
тік буде мати відповідно цифрове та фізично-цифро-
ве представлення.

Об’єктом ризику для усіх зазначених ланцюгів 
постачання буде ланцюг постачання, а суб’єктом ри-
зику – менеджмент підприємств – учасників ланцюга 
постачання. 

Ланцюг постачання можна розглядати як узго-
джену взаємодію різних його ланок, тобто підпри-
ємств, які є окремими суб’єктами господарювання та 
виконують певні основні функції в ланцюзі постачан-
ня. Ці функції можуть у різних підприємствах не спів-

падати. Наприклад, у ланцюзі постачання фізичної 
продукції виробник відповідає виключно за вироб-
ництво продукції, а логістична компанії – за доставку 
продукції; у ланцюзі постачання цифрової продукції 
також може існувати виробник, тобто деяка компа-
нія, яка буде створювати таку продукцію, а доставка 
такої продукції буде компетенцію низки компаній, що 
надають послуги доступу та передачі інформації (Ін-
тернет-провайдери). Тому об’єктом ризику в ланцюзі 
постачання може бути як ланцюг постачання в цілому, 
так і окрема його ланка, тобто деяке підприємство. 

Джерелами ризику ланцюга постачання фі-
зичної (цифрової та фізично-цифрової) продукції в 
умовах цифрової економіки є чинники (процеси, яви-
ща), які зумовлюють виникнення небезпек і загроз 
ефективного функціонування ланцюга постачання, 
ненадійність цифрових технологій (що пов’язана, 
зокрема, з генеруванням, збереженням і передачею 
інформації, її коректністю тощо), невизначеність 
результатів прийняття рішень та конфліктність між 
учасниками ланцюга постачання та підприємствами, 
які не є учасниками досліджуваного ланцюга поста-
чання, але можуть певним чином взаємодіяти з його 
учасниками, окремі особи (групи осіб), котрі схильні 
нашкодити з тих чи інших причин, або й без причин. 

Можна висунути гіпотезу, що в умовах циф-
рової економіки сутність ризику ланцюгів 
постачання під впливом розвитку та ви-

користання інноваційних технологій та засобів буде 
змінюватися. Зокрема, наразі ризик насамперед 
пов’язаний зі ставленням осіб, що приймають рішен-
ня, до можливого його прояву, а суб’єктом ризику є 
менеджмент підприємства, проте в умовах цифрової 
економіки, Індустрії 4.0 значна кількість логістичних 
операцій будуть здійснюватися без втручання люди-
ни, зокрема й прості управлінські дії. Тому в умовах 
цифрової економіки доречно ризик пов’язувати як з 
особами, які приймають рішення, так і з системами 
штучного інтелекту, які можуть приймати рішення 
без втручання людини, а їх основою є, зокрема, ма-
шинне навчання, когнітивне обчислення, інтелекту-
альний аналіз даних тощо. 

В умовах цифрової економіки прийняття будь-
яких рішень може відбуватися з використанням ве-
ликого обсягу оперативної, достовірної та більш 
повної інформації, що може сприяти зниженню не-
визначеності та відповідних ризиків. Усе обладнання 
на виробництві та складах, автомобілі, пристрої, які 
нас оточують в побуті та використовуються в бізнесі, 
індивідуальні комунікаційні засоби тощо будуть під-
ключені до Інтернету Речей для миттєвого обміну 
інформацією між ними. Це буде сприяти, зокрема, 
зростанню швидкості прийняття відповідних рішень. 
Наприклад, здійснюючи постійний моніторинг ситу-
ації на дорогах, система може обрати оптимальний 
маршрут переміщення продукції, що значно скоро-
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тить час і вартість її доставки, відповідно, знизиться 
транспортний ризик. 

Можна припустити, що в цифровій економіці 
невизначеність, пов’язана з інформацією, що вико-
ристовується у прийнятті рішень, з одного боку, буде 
зведена до допустимих меж, а з іншого – зростати-
ме внаслідок ущільнення потоку змін, збурень, кон-
фліктності. Проте наявність великого обсягу даних 
не гарантує якості прийнятих рішень. Це пов’язано, 
зокрема, з тим, що інформація може бути неструкту-
рованою чи слабо структурованою, не уніфікованою, 
неадекватною, суперечливою тощо. Тому тут дореч-
но використовувати заходи Видобутку даних (Data 
Mining). Невизначеність буде пов’язана в основному з 
майбутнім, в якому буде отримано результат прийня-
того наразі рішення, бо мінливість майбутнього буде 
притаманна й цифровій економіці. 

У цифровій економіці в усьому ланцюзі (мережі) 
постачання людина може бути відсутня вза-
галі, окрім першого етапу (формування замов-

лення) та останнього (отримання продукції та корис-
тування нею). Проте можуть бути ситуації, коли за-
мовлення здійснюється автоматично, без втручання 
людини, але на останньому етапі людина все ж таки 
має бути присутня, щоб підтвердити виконання за-
мовлення, якість продукції та надання послуги тощо. 
Необхідно враховувати також і ризик зміни цілей у 
процесі виконання замовлень.

Ризик-менеджмент в ланцюгах постачання 
цифрової економіки – це система управління ризи-
ками як окремого підприємства – учасника ланцюга 
постачання, так і ланцюга в цілому, яка затверджу-
ється, організовується, контролюється вищим ке-
рівництвом підприємств, функціонує безперервно 
в координації з іншими сферами діяльності підпри-
ємств з метою сприяння стійкості функціонування та 
життєздатності такого ланцюга в реальному (фізич-
ному) просторі та віртуальному (цифровому, кібер-) 
просторі одночасно.

Об’єктом управління є об’єкт ризику ланцюга 
постачання, а суб’єктом управління – суб’єкт ризику 
ланцюга постачання. В умовах цифрової економіки 
для різних ланцюгів постачання справедливими та-
кож будуть загальноприйняті такі кроки процесу ри-
зик-менеджменту (які наведено, зокрема, в стандарті 
[24]): 1) визначення оточення або контексту ризиків; 
2) оцінювання ризиків (ідентифікація, аналіз та кіль-
кісне оцінювання ризиків); 3) обробка ризиків з ме-
тою зниження їх ступеня; 4) моніторинг ризиків. 

Перший крок ризик-менеджменту «Визначення 
оточення або контексту ризиків» для усіх описаних 
вище ланцюгів постачання цифрової економіки, по 
суті, буде однаковим. На цьому кроці формулюють-
ся основні засади системи ризик-менеджменту, його 
стратегічні (глобальні), тактичні (конкретні завдан-
ня) та оперативні (щоденні або такі, що відносяться 

до кожної окремої поставки продукції) цілі; визнача-
ються чинники можливих ризиків; вивчається попе-
редній досвід підприємств – учасників ланцюга по-
стачання щодо управління ризиками тощо. 

Сутність ідентифікації ризиків для ланцюгів по-
стачання фізичної, фізично-цифрової, цифро-
вої продукції є подібною, проте перелік ризи-

ків, які входять до сфери впливу ризик-менеджменту 
в ланцюгу постачання, є різним. Зокрема, у ланцюзі 
постачання фізичної продукції цифровізація стосу-
ється насамперед процесів генерування, передачі та 
зберігання інформації, супроводжуючої поставку про-
дукції. Тому в такому ланцюзі ризики, пов’язані безпо-
середньо з фізичною продукцію, є первинними, а ризи-
ки, пов’язані з цифровою інформацією, – вторинними. 
У ланцюзі постачання фізично-цифрової продукції од-
наково важливими будуть традиційні ризики (ризики 
фізичного світу) та цифрові ризики. Для ланцюга по-
стачання цифрової продукції можна постулювати, що 
цифрові ризики будуть первинними, а ризики фізич-
ного світу будуть вторинними, і пов’язані вони будуть, 
насамперед, з апаратним забезпеченням переміщення 
цифрового матеріального та інформаційного потоків. 
Аналіз ризиків по суті також буде однаковим для всіх 
ланцюгів постачання, результатом проведення якого 
буде отримання всебічного опису ризиків. Для оціню-
вання ризиків усіх ланцюгів постачання можуть ви-
користовуватися як традиційні методи та моделі, так і 
нові, які здатні враховувати швидко та надійно великі 
обсяги оперативної актуальної цифрової інформації, 
що побудовані, зокрема, з використанням алгоритмів 
колективного штучного інтелекту.

Колективний (ройовий) штучний інтелект 
(англ. – Swarm Іntelligence) – це формалізація комп-
лексного колективного поводження децентралізова-
ної системи, яка здатна до самоорганізації, у вигля-
ді відповідних алгоритмів, які називаються також 
поведінковими, метаевристичними, натхненними 
(інспірованими) природою, багатоагентними, по-
пуляційними [25; 26]. До алгоритмів колективного 
штучного інтелекту відносять метод рою часток, ал-
горитм косяка риб, бджолиний алгоритм, алгоритм 
мурах, алгоритм кажанів тощо. Використання таких 
алгоритмів в оцінюванні ризиків наразі має значні 
перспективи, зокрема тому, що за прийнятний для 
дослідника час вони спроможні надати задовільний 
результат і повною мірою відображають одну із осо-
бливостей цифрової економіки – її мережевість. Із 
деякими концептуальними засадами використання 
алгоритмів колективного штучного інтелекту в моде-
люванні логістичного ризику можна ознайомитися, 
зокрема, в дослідженнях авторів статті [27].

Зниження ступеня ризиків ланцюгів постачання 
будь-якої продукції може здійснюватися різними спо-
собами, наприклад: страхування; розподілення ризи-
ку між підприємствами – учасниками ланцюга поста-
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чання; формування резервів та запасів матеріальних 
і фінансових ресурсів; захист фізичних матеріальних 
ресурсів та продукції; кіберзахист цифрових ресурсів 
та продукції, який є «сукупністю організаційних, пра-
вових, інженерно-технічних заходів, а також заходів 
криптографічного та технічного захисту інформації, 
спрямованих на запобігання кіберінцидентам, вияв-
лення та захист від кібератак, ліквідацію їх наслідків, 
відновлення сталості та надійності функціонування 
комунікаційних, технологічних систем» [28]; підви-
щення надійності збереження цифрової інформації за 
допомогою використання хмарних технологій та тех-
нології блокчейн тощо. Важливою є також розробка 
нових методів прогнозування. 

Процеси моніторингу ризиків для ланцюгів по-
стачання фізичної, фізично-цифрової та циф-
рової продукції, по суті, будуть подібними та 

полягатимуть у постійному спостереженні за проце-
сами ризик-менеджменту та аналізі їхніх результатів, 
зокрема з використанням когнітивних обчислень, 
які, на думку фахівців, є дієвим засобом в обґрунту-
ванні рішень та збільшенні кількості спостережень,  
а також знаходження відомих і невідомих ризиків 
[29]; здійснення коригувань у системі управління ри-
зиками з метою підвищення її ефективності; дослі-
дження економічного середовища, в якому функціо-
нує ланцюг постачання, щодо структурних зрушень, 
впровадження нових технологій, які можуть зумови-
ти появу нових ризиків та вплинути на існуючі. 

У цифровій економіці передбачається викорис-
тання різноманітних сенсорів та датчиків для збору 
різної інформації, яка може оперативно оброблятись 
та аналізуватись, що дозволить здійснювати моніто-
ринг ризику в таких умовах за деякими аспектами до-
сить швидко (майже миттєво) та ефективно. З іншого 
боку, широке розповсюдження різних засобів здобу-
вання та обробки інформації може зумовити деяке 
зниження невизначеності в контексті доступності, 
повноти, актуальності та достовірності інформації у 
прийнятті рішень, що зумовить трансформацію сфор-
мульованого раніше у статті поняття ризику. Можна 
висунути гіпотезу, що акцент зміститься від невизна-
ченості та конфліктності в бік загроз, можливих збит-
ків, відхилення від цілей та нормального функціону-
вання ланцюга постачання, зниження рівня безпеки. 
Але майбутнє завжди залишатиметься невизначеним.

Згідно з концепцією розвитку економіки Інду-
стрії 4.0 однією зі складових частин нової економіки 
є кіберфізичні системи, в яких здійснюється поєд-
нання «розумних деталей (компонент)» і «розумно-
го виробництва», де кожен робочий пристрій само-
стійно визначає дії, які йому необхідно здійснити у 
процесі виробництва [30; 31]. Можна стверджувати, 
що кіберфізичні системи будуть присутні також у 
ланцюгах постачання, що зумовить заміщення людей 
у більшості логістичних процесів, зокрема й у при-
йнятті рішень. 

Широке застосування кіберфізичних систем у 
цифровій економіці може зумовити потребу в уточ-
ненні поняття ризику в контексті сприйняття ними 
(кіберфізичними системами) ризику. Чи все ж таки 
поняття ризику пов’язане виключно з людьми? Зали-
шимо це дискусійне питання відкритим. 

ВИСНОВКИ
Цифрова економіка є незворотним майбутнім, 

яке твориться вже сьогодні й ігнорувати яке не до-
цільно, щоб не втратити конкурентні переваги. Це 
підтверджує і той факт, що у світі частка традиційної 
економіки скорочується, натомість зростає частка 
цифрової економіки [32]. Однією із основних скла-
дових функціонування як традиційної, так і цифрової 
економіки є ланцюги постачання, ризики перериван-
ня яких займають перше місце не один рік поспіль 
за версією щорічних звітів [17–22]. Тому в контексті 
цифрової економіки дослідження різних аспектів ри-
зик-менеджменту в ланцюгах постачання є актуаль-
ним і перспективним напрямком.

У даній статті нами окреслено зміни ланцюгів 
постачання, представлено власне бачення щодо сут-
ності поняття ризику ланцюга постачання в цифро-
вій економці, його об’єкта та суб’єкта, а також описані 
основні кроки відповідного ризик-менеджменту, по-
казано вплив інноваційних цифрових технологій на 
основні поняття ризик-менеджменту.

 Вбачаємо доцільним у подальшому аналізува-
ти (відслідковувати) ситуацію щодо використання 
цифрових технологій у ланцюгах постачання з метою 
своєчасного та адекватного уточнення джерел ризи-
ку, об’єктів і суб’єктів ризику, кроків управління ри-
зиком тощо. 

На нашу думку, доречно зосередитись на вико-
ристанні алгоритмів колективного штучного інтелек-
ту та когнітивних обчислень в оцінюванні ризиків і 
прийняття рішень в ланцюгу постачання, які обтяже-
ні ризиком.                    
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