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Сазонець О. М., Качан О. І. Дослідження загроз інформаційній безпеці підприємств України за допомогою  
дисперсійного аналізу

Метою статті є проведення дослідження інформаційної безпеки підприємств України за допомогою дисперсійного аналізу. У зв’язку з розши-
ренням видів інформаційної діяльності в корпоративному середовищі зростає і кількість видів захисту від інформаційної небезпеки. Розглянуто 
поняття й базові категорії економічної безпеки. Виявлено, що інформаційна безпека корпоративної економіки суспільно-економічних відносин 
полягає в боротьбі з уразливістю корпоративних комп’ютерів, зі зламом смартфонів працівників корпорації, а також у необхідності виявлення 
й ліквідації шкідливих програм, у запобіганні загрози користувачам WI-FI. Серед загроз інформаційній безпеці виділено уразливість комп’ютерних 
систем, яку розподілено по видах. Проведено дослідження ставлення українців до загроз інформаційній безпеці. Розглянуто шкоду, яку завдають 
корпоративним інформаційним системам низький рівень інформатизації фінансово-кредитної системи, промисловості, сільського господарства 
і т. ін. та використання неліцензійного програмного забезпечення для обробки інформації.
Ключові слова: інформатизація суспільства,інформаційна безпека, експертне опитування, дисперсійний аналіз.
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Сазонец О. Н., Качан Е. И. Исследование угроз информационной 

безопасности предприятий Украины с помощью дисперсионного 
анализа

Целью статьи является проведение исследования информационной 
безопасности предприятий Украины с помощью дисперсионного ана-
лиза. В связи с расширением видов информационной деятельности в 
корпоративной среде растет и количество видов защиты от инфор-
мационной опасности. Рассмотрены понятие и базовые категории 
экономической безопасности. Выявлено, что информационная безо-
пасность корпоративной экономики общественно-экономических от-
ношений заключается в борьбе с уязвимостью корпоративных ком-
пьютеров, со взломом смартфонов работников корпорации, а также 
с необходимостью выявления и ликвидации вредоносных программ и 
предотвращения угрозы пользователям WI-FI. Среди угроз информа-
ционной безопасности выделена уязвимость компьютерных систем, 
которая распределена по видам. Проведено исследование отношения 
украинцев к угрозам информационной безопасности. Рассмотрен 
вред, который наносят корпоративным информационным системам 
низкий уровень информатизации финансово-кредитной системы, 
промышленности, сельского хозяйства и т. д. и использование нели-
цензионного программного обеспечения для обработки информации.
Ключевые слова: информатизация общества, информационная безо-
пасность, экспертный опрос, дисперсионный анализ.
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Sazonets O. M., Kachan O. I. Studying the Information Security Threats  

to Ukrainian Enterprises by Using Variance Analysis
The article is aimed at studying the information security of enterprises of 
Ukraine by using variance analysis. Along with the expansion of types of in-
formation activities in the corporate environment, the number of kinds of pro-
tection from the information danger is growing on. Both the concept and the 
basic categories of economic security have been considered. It has been found 
that information security of the corporate economy of the socio-economic re-
lations is called to counter the vulnerability of corporate computers, breaking 
into the smart-phones of employees of corporation, as well as there’s a need 
to identify and eliminate malware and to prevent threats to users of WI-FI. 
Among the information security threats, vulnerability of computer systems has 
been allocated, which has been divided by types. A study on attitude of Ukrai-
nians to the information security threats has been carried out. The detriment 
caused to corporate information systems through the low level of informatiza-
tion of financial-credit system, industry, agriculture, etc., as well as usage of 
unlicensed software for information processing have been considered.
Keywords: informatization of society, information security, expert survey, 
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Поняття загрози інформаційної безпеки зароди-
лося майже в той самий час, що й інформаційне 
середовище. Спочатку це були прояви крадіж-

ки інформації з комп’ютера, незаконне використання, 

зіпсування інформації на комп’ютерах. Пізніше, з роз-
витком інформаційних мереж, інформаційна небезпека 
перетворилася в засоби перекачування по мережі не-
правдивої інформації, вірусів. Але це поки що йшлося 
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про безпеку корпоративної інформації. Зараз питання 
безпеки відноситься майже до всіх агентів глобального 
інформаційного середовища. Україна, як активний учас-
ник процесів циклу життя інформації, не стоїть осто-
ронь. Це відбувається як на загальному міжкраїновому 
рівні, так і всередині кожного окремого підприємства.

Розглядом інформаційної безпеки займалося бага-
то вітчизняних і зарубіжних учених. У роботі Кор-
мича Б. А. досліджуються організаційно-правові 

питання цієї тематики [1]. Кавун С. В., А. А. Пилипен-
ко, Д. О. Ріпка представили систему консолідованої ін-
формації щодо підприємницької діяльності. [2]. У книзі 
подано поняття й базові категорії економічної безпеки. 
Досліджено ризики як чинники, які загрожують еко-
номічній безпеці суб’єкта підприємницької діяльності, 
та управління ними. Економічну безпеку підприємства 
структуровано та розроблено поняття індикаторів 
економічної безпеки. Оцінено безпеку економічного 
простору функціонування підприємства. Запропоно-
вано теоретичні положення щодо сформованої систе-
ми управління економічною безпекою підприємства. 
Хансен Ф. та Олешчук В. А. висвітили процес розвитку 
економіки та політики виборчого управління доступом 
до комп’ютерної системи [3]. Що стосується розгляду 
питань праці та захисту даних на комп’ютерах підпри-
ємства, то тут репрезентовано роботу Борисова М. А. 
[4]. Щербаковим А. Ю. яскраво представлено стан і роз-
виток економічної інформаційної безпеки [5].

Аналіз представлених наукових робіт з питань 
інформаційної безпеки показав недостатність дослі-
дження потенційних загроз для українських корпора-
цій. Саме тому метою статті є проведення дослідження 
інформаційної безпеки за допомогою 
дисперсійного аналізу.

У зв’язку з розширенням видів 
інформаційної діяльності в корпора-
тивному середовищі зростає і кіль-
кість видів захисту від інформаційної 
небезпеки. На рис. 1 представлено 
схему інформаційної безпеки корпо-
ративної економіки та суспільно-еко
номічних відносин. 

Роздивимось процес бороть-
би з інформаційною небезпекою на 
прикладі боротьби з уразливістю 
корпоративних комп’ютерів. Будь-
яка компанія націлена на володіння 
новими, досконалими програмами, у 
чому неабияку роль відіграє реклама. 
Знову поставлена на комп’ютер про-
грама може бути досить уразливою. 
Наприклад, дослідник з інформацій-
ної безпеки Тавіс Орманді винайшов 
серйозну уразливість в ПЗ компанії 
Symantec. Програмне забезпечення 
надавало дозвіл зловмисникові з лег-
кістю отримати віддалений доступ 
до комп’ютера, де воно встановлено. 

Програми Comodo Firewall та Comodo Internet Security 
також мають серйозну уразливість. У програмі Geek 
Buddy була знайдена помилка, яка використовувалася 
при наданні платної технічної підтримки користувачам, 
з’єднуючи їх з бюро технічної підтримки. Пізніше було 
виявлено, що це з’єднання не мало захист паролем. З ча-
сом творці програмного забезпечення усунули помилку 
завдяки Тавісу Орманді [7].

Такі недоліки має й операційна система Linux. За 
словами кіберекспертів з компанії Perception Point, ураз-
ливість присутня у версіях ядра цієї операційної систе-
ми, починаючи з версії 3.8. За допомогою функції адмі-
ністратора ця вразливість дозволяла користувачам, а та-
кож програмам в обхід заборон отримати повний доступ 
до неї. Як результат – десятки мільйонів комп’ютерів 
потрапили в небезпеку. В зоні ризику опинилися також 
володарі мобільних телефонів, які використовують ОС 
Android, тому що вона заснована на ядрі Linux [8].

Уразливість була виявлена і щодо недешевої 
комп’ютерної техніки компанії Apple Maс, в якій пра-
цівники компанії Legba Core знайшли вразливі місця. 
Неполадки були усунені до оголошення про інцидент 
широкому колу користувачів. Завдяки цьому компанія 
Apple купила Legba Core. Тепер користувачі можуть не 
боятися використовувати комп’ютери Мас.

Бувають також уразливості, які знаходяться в 
комп’ютерах впродовж довгого часу і не виявляються. 
Так, у програмному забезпеченні процесора Intel вияв-
лена вразливість, що існувала там протягом 18 років. 
Це дозволяло хакерам встановлювати на комп’ютери 
«вічні» віруси, що життєздатні довгий час. Вони пору-
шувати роботу персональних комп’ютерів. Компанія ви-
явила і ліквідувала проблему для останнього покоління 
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Боротьба з уразливістю корпоративних комп’ютерів

Боротьба інформаційної структури корпорації
зі шкідливими програмами

Тематика безпеки при використанні хмарних сервісів 

Боротьба зі зламом смартфонів працівників корпорації

Безпека при використанні корпорацією соціальних мереж

Дуалізм роботизації суспільно-економічних відношень

Проблеми фізичної безпеки гаджетів у суспільстві

Вирішення проблем залежності людини від смартфонів

Виявлення та запобігання загрози користувачів WI-FI 

Рис. 1. Схема інформаційної безпеки корпоративної економіки та суспільно-
економічних відносин [6]
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комп’ютера, також вона випустила патч (патч – автома-
тизований програмний засіб, що окремо постачається і 
використовується для усунення проблем в ПЗ або для 
зміни його функціонального призначення) для чіпів по-
передніх поколінь. Однак не завжди його застосування 
приводить до «вилікування» комп’ютерів.

Уразливості мають великий набір типів (рис. 2).

	 Є найголовнішим ресурсом отримання досто-
вірної інформації.

1.6. Як часто Ви користуєтеся ресурсами Інтерне-
ту для збору необхідної інформації?

	 Використовую майже завжди. 
	 Використовую досить часто. 
	 Рідко використовую. 
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Рис. 2. Розподіл кількості уразливостей за типом [9]

Для проведення дослідження впливу заходів ін-
формаційної безпеки на стан корпоративного середо
вища було проведено опитування експертів з питань 
інформаційної безпеки корпоративної економіки в місті 
Рівне. Метою дослідження було виявлення особливості 
збирання достовірної інформації та можливих потенцій-
них загроз у сфері інформаційної безпеки в корпорації.

Експертам необхідно було дати оцінку питанням 
щодо характеристики способів отримання інформації 
та інформаційної безпеки. Було проведено аналіз цих 
відповідей і розроблено систему рекомендацій щодо 
напрямів підвищення безпеки в інформаційній сфері на 
підприємствах України.

Опитування було проведено серед спеціалістів у 
галузі економіки, а саме, бухгалтерів, спеціалістів 
у зовнішньоекономічній діяльності, у менедж-

менті, маркетингу, а також інших спеціальностей. Питан-
ня були пронумеровані залежно від тематики проблеми. 
Наведемо приклад питань, що були задані респондентам:

1.5. На вашу думку, чи є достовірною інформація, 
яка міститься в ресурсах Інтернет?

	 Абсолютно недостовірна
	 Практично недостовірна.
	 Частково достовірна.
	 Практично достовірна.	

	 Практично не використовую.
	 Зовсім не використовую. 
Також були задані питання щодо можливості ре-

альних інформаційних загроз українській корпорації:
2.4. На Вашу думку, які можливі реальні загрози 

інформаційній безпеці України для національних кор-
порацій:

Аб
со

лю
тн

о 
не

мо
ж

ли
во

Пр
ак

ти
чн

о 
не

мо
ж

ли
во

Ск
ор

іш
е 

не
мо

ж
ли

во
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М
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2.4.1. Невикористання науково-
технічних досягнень

2.4.2. Низький рівень інфор
матизації фінансово-кредитної 
системи, промисловості, 
сільського господарства і т. ін.

2.4.3. Використання неліцен
зійного програмного забезпе-
чення для обробки інформації

2.4.4. Можливість настання  
монополізації на ринку 
інформаційних ресурсів
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Представимо частину дослідження, що викорис-
товує інструменти дисперсійного аналізу.

Дисперсійний аналіз – це аналіз мінливості озна-
ки під впливом будь-яких змінних факторів. В іноземній 
літературі дисперсійний аналіз часто позначається як 
ANOVA, що переводиться з англійської як аналіз варіа-
тивності. Автором цього методу є Р. А. Фішер [10, с. 224].

Задача дисперсійного аналізу полягає в тому, щоб 
із загальної варіативності ознаки вичленити варіатив-
ність троякого роду:

1) варіативність, обумовлену дією кожної з дослі-
джуваних незалежних змінних;

2) варіативність, обумовлену взаємодією дослі-
джуваних незалежних змінних;

3) випадкову варіативність, обумовлену всіма ін-
шими незалежними змінними.

Варіативність, обумовлена дією досліджуваних 
змінних та їх взаємодією, співвідноситься з випадко-
вою варіативністю. Показником цього співвідношення є 
критерій F Фішера (формули (1) – (3)).

Варіативність,обумовлена змінною
;

Випадкова варіативністьемпА
А

F 

 

(1)

  

Варіативність,обумовлена змінною
;

Випадкова варіативністьемпВ
В

F 

 

(2)

,
Варіативність,обумовлена змінними і

.
Випадкова варіативністьемпА В

А В
F 

 (3)
Представимо послідовність операцій в однофак-

торній моделі дисперсійного аналізу для зв’язаних ви-
бірок.

1) Розраховується варіативність ознаки, обумов-
лена дією досліджуваного фактора:

	      
2 21 1

( ) ,факт c iSS T x
n n

  

 	

(4)

де     Tc – сума індивідуальних значень по кожній з умов;
с – кількість умов (градацій фактора);
n – кількість випробуваних у кожній групі (в кож-

ній з умов);
N – загальна кількість індивідуальних значень;
xi – кожне індивідуальне значення.
2) Визначаємо параметр SSдосл:

	       
2 21 1

( ) .досл n iSS T x
с N

  

 	

(5)

3) Підраховуємо загальну варіативність ознаки:

	          
2 21

( ) .заг i iSS x x
N

  

 	

(6)

4) Розраховуємо варіативність, обумовлену невра-
хованими факторами, випадкову чи остаточну варіатив-
ність:

	    
.вип заг факт дослSS SS SS SS  
	

(7)

5) Розраховується число ступенів свободи:
		     dfфакт = с – 1; 	 (8)
		     dfдосл = n – 1; 	 (9)
		     dfзаг = N – 1; 	 (10)
	         dfвип = dfзаг – dfфакт – dfдосл . 	 (11)

6) Визначаємо «середній квадрат» – математичне 
очікування суми квадратів, усереднену величину відпо-
відних SS:

		
;факт

факт
факт

SS
MS

df


 	

(12)

         		    
;досл

досл
досл

SS
MS

df


 	

(13)

		      
.вип

вип
вип

SS
MS

df


 	

(14)

7) Підраховуваємо значення F і визначимо df1 за 
чисельником і df2 за знаменником:

		
;факт

факт
вип

МS
F

MS


 	

(15)

		    
.досл

досл
вип

МS
F

MS


 	

(16)

8) Визначаємо критичні значення F згідно з табли-
цями.

9) Зіставляємо емпіричні значення F з критичними:
Fемп < Fкр – гіпотеза H0 приймається;

Fемп ≥ Fкр – гіпотеза H0 відкидається [10].

За допомогою модуля дисперсійного аналізу ANOVA 
у програмі Statistica порівняємо середні в групах 
[11, с. 133]. Визначимо внутрішньогрупові описові 

статистики і кореляції для залежних змінних у кожній з 
декількох груп, визначених однією чи більшою кількістю 
незалежних змінних, що групують. Порівняємо середні 
та визначимо, в яких саме групах середні відрізняють-
ся між собою. Як нульова гіпотеза передбачається, що 
середні у групах рівні. У табл. 1 представлені описові 
статистики для змінних відповідно до пунктів анкети 
2.4.2, 2.4.3 (стовпчики таблиці (3) – (8)). Незалежними 
змінними, що групують, є номер за назвою спеціальності 
та результати відповіді на пункт анкети 1.6 (стовпчики 
таблиці (1) – (2)). У стовпцях (3), (6) міститься інформа-
ція про значення середніх щодо результатів обробки від-
повідей на питання згідно з пунктами анкети 2.4.2, 2.4.3 
відповідно, у стовпчиках (4), (7) – кількість позитивних 
відповідей по цих пунктах, у стовпчиках (5), (8) – серед-
ньоквадратичне відхилення щодо результатів обробки 
відповідей на питання згідно з цими пунктами. 

Ми бачимо, що найбільше середнє по пункту 2.4.2 
для бухгалтерів, які практично не використовують Інтер-
нет. Тобто ці спеціалісти вважають скоріше можливим 
низький рівень інформатизації фінансово-кредитної 
системи, промисловості, сільського господарства і т. ін. 
у корпораціях України. Водночас бухгалтери, що досить 
часто використовують Інтернет, загрозу використання 
неліцензійного програмного забезпечення для обробки 
інформації вважають не цілком реальною. Спеціалісти 
із зовнішньоекономічної діяльності, що використо-
вують Інтернет майже завжди, розглядають низький 
рівень інформатизації фінансово-кредитної системи, 
промисловості, сільського господарства як можливу 
загрозу не повною мірою. Також треба зауважити, що 
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Таблиця 1

Описові статистики для змінних відповідно до пунктів анкети 2.4.2, 2.4.3

Breakdown Table of Descriptive Statistics (Таблиця з даними) N = 150 (Nomissingdata in dep. var. list)

Спеціальність 1.6 2.4.2 – Means 2.4.2 – N 2.4.2 – Std. Dev. 2.4.3 – Means 2.4.3 – N 2.4.3 – Std. Dev.

1 2 3 4 5 6 7 8

1 1 3,333333 9 1,414214 3,666667 9 0,707107

1 2 3,750000 12 1,138180 3,416667 12 1,311372

1 3 0 0

1 4 4,000000 1 0,000000 2,000000 1 0,000000

2 1 3,600000 40 0,810191 3,825000 40 0,843907

2 2 3,133333 15 0,990430 3,666667 15 0,723747

2 3 0 0

2 4 4,000000 1 0,000000 3,000000 1 0,000000

3 1 3,433333 30 1,006302 3,300000 30 1,235956

3 2 3,529412 17 0,943242 3,352941 17 0,996317

3 3 4,000000 1 0,000000 5,000000 1 0,000000

3 4 0 0

4 1 3,666667 3 1,527525 3,333333 3 1,527525

4 2 0 0

4 3 0 0

4 4 0 0

5 1 3,625000 8 1,060660 4,000000 8 0,755929

5 2 3,500000 12 1,000000 3,333333 12 1,154701

5 3 0 0

5 4 3,000000 1 0,000000 2,000000 1 0,000000

All Groups 3,506667 150 0,974484 3,546667 150 1,027061

більшою мірою вони вважають за таку використання 
неліцензійного програмного забезпечення для оброб-
ки інформації. Менеджери, які рідко використовують 
Інтернет, вважають, що низький рівень інформатизації 
фінансово-кредитної системи, промисловості, сільсько-
го господарства загрожує у повній мірі інформаційній 
безпеці України для національних корпорацій. Щодо 
використання неліцензійного програмного забезпечен-
ня для обробки інформації, то тут вони висловилися 
досить однозначно в бік її можливості. Середньо мож-
ливою загрозою з боку низького рівня інформатизації 
фінансово-кредитної системи, промисловості, сільсько-
го господарства вважають маркетологи, що використо-
вують Інтернет майже завжди. Такою ж вони вважають 
загрозу, пов’язаною з використанням неліцензійного 
програмного забезпечення для обробки інформації.

Проведемо процедуру апостеріорного порівняння 
середніх (табл. 2).

Бачимо, що вірогідності на перекресленні усіх 
стовпчиків і усіх рядків більше, ніж 0,05, що говорить 
про виконання гіпотези про рівність середніх у групах. 
Із загального висновку випадають середні по пунктах, 
де пусті клітинки. Наприклад, для спеціалістів у зовніш-
ньоекономічній діяльності, які рідко використовують 
Інтернет; для менеджерів, які практично не використо-
вують Інтернет; для маркетологів, що використовують 

його досить часто, рідко використовують, практично не 
використовують Інтернет.

Представимо графічно ці висновки за допомогою 
діаграми розмаху (рис. 3), що візуалізує ступінь схожості 
та відмінності середніх у групах, що аналізуються.

Як можна побачити, для спеціалістів-бухгалтерів, 
спеціалістів із зовнішньоекономічної діяльності, мене-
джерів середні приблизно однакові для різного ступеня 
використання Інтернету, тобто відповіді щодо загрози 
з боку використання неліцензійного програмного за-
безпечення для обробки інформації не відрізняються. 
Водночас ставлення до цієї проблеми з боку спеціалістів 
інших спеціальностей інше.

Проведемо кореляційний аналіз по групах бух-
галтерів, що відповіли позитивно на питання, 
чи завжди вони використовують Інтернет для 

збору необхідної інформації, відповідно для відповідей 
на питання анкети 2.4.2 та 2.4.3 (табл. 3).

З табл. 3 видно, що відповіді бухгалтерів, які майже 
завжди використовують Інтернет, на запитання анкети 
щодо реальності загрози інформаційній безпеці в корпо-
раціях України відносно низького рівня інформатизації 
фінансово-кредитної системи, промисловості, сільсько-
го господарства і т. ін. та використання неліцензійного 
програмного забезпечення для обробки інформації сла-
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Рис. 3. Діаграма розмаху за пунктом 1.6 анкетування по різних спеціальностях для відповідей на питання 2.4.3 анкети

 
Categ. Box & Whisker Plot: 2.4.3
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Таблиця 3

Внутрішньогрупові кореляції та коваріації при 
дослідженні відповідей на питання запропонованої 

анкети бухгалтерів (відповідь на запитання анкети 1.6 – 1)

Within-Group Correlations (Таблиця з даними) Group: 
спеціальність: 1 1.6:1 Marked correlations are significant 

at p < ,05000

2.4.2 2.4.3

2.4.2 1,000000 0,500000

2.4.3 0,500000 1,000000

бо корелюють між собою. Такого ж висновку ми дістає-
мо для спеціалістів із зовнішньоекономічної діяльності 
(табл. 4). У цьому випадку зв’язок ще менший. 

Для економістів-міжнародників, що використову-
ють досить часто Інтернет, по відповідях на ці запитан-
ня кореляція висока (табл. 5).

Таблиця 4

Внутрішньогрупові кореляції та коваріації при 
дослідженні відповідей на питання запропонованої 

анкети для спеціалістів із зовнішньоекономічної 
діяльності (відповідь на запитання анкети 1.6 – 1)

Within-Group Correlations (Таблиця з даними) Group: 
спеціальність: 2 1.6:1 Marked correlations are significant 

at p < ,05000

2.4.2 2.4.3

2.4.2 1,000000 0,045002

2.4.3 0,045002 1,000000

Таблиця 5

Внутрішньогрупові кореляції та коваріації при 
дослідженні відповідей на питання запропонованої 

анкети для спеціалістів із зовнішньоекономічної 
діяльності (відповідь на запитання анкети 1.6 – 2)

Within-Group Correlations (Таблиця з даними) Group: 
спеціальність: 2 1.6:2 Marked correlations are significant 

at p < ,05000
2.4.2 2.4.3

2.4.2 1,000000 0,664309

2.4.3 0,664309 1,000000

Найбільшою є кореляція по відповідях маркето-
логів, які використовують досить часто Інтернет, на за-
питання анкети щодо реальності загрози інформаційній 
безпеці в корпораціях України відносно низького рівня 
інформатизації фінансово-кредитної системи, промис-
ловості, сільського господарства і т. ін. та використання 
неліцензійного програмного забезпечення для обробки 
інформації (табл. 6).

Таблиця 6

Внутрішньогрупові кореляції та коваріації при дослідженні 
відповідей на питання запропонованої анкети для 

маркетологів (відповідь на запитання анкети 1.6 – 2)

Within-Group Correlations (Таблиця з даними) Group: 
спеціальність :3 1.6:2 Marked correlations are significant 

at p < ,05000
2.4.2 2.4.3

2.4.2 1,000000 0,786333

2.4.3 0,786333 1,000000
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Висновки
Таким чином, проведено дослідження щодо за-

гроз інформаційній безпеці для українських корпора-
цій. Структуровано типи загроз. Серед загроз інфор-
маційній безпеці виділено таку загрозу, як уразливість 
комп’ютерних систем. Цю загрозу розподілено по видах. 
Проведено дослідження ставлення українців до загроз 
інформаційній безпеці. Розглянуто, якої шкоди корпо-
ративним інформаційним системам завдають низький 
рівень інформатизації фінансово-кредитної системи, 
промисловості, сільського господарства і т. ін. та ви-
користання неліцензійного програмного забезпечення 
для обробки інформації.			                    
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