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У статті з’ясовано, що вплив загроз на комерційний банк як відкриту соціально-економічну систему спричиняє виникнення втрат, які можна кла-
сифікувати як фінансові, кадрові, інформаційні та репутаційні. За часовими горизонтами втрати визначено як тактичні та стратегічні. Визна-
чено можливі втрати від дії зовнішніх та внутрішніх загроз, що дозволило розробити чотирьохрівневу структуру загальних втрат від реалізації 
загроз фінансовій безпеці комерційного банку. Запропонована послідовність розрахунків інтегральної оцінки впливу загроз служить інформаційним 
підґрунтям для розроблення та реалізації сукупності взаємопов’язаних організаційно-економічних заходів зі здійснення змін у підсистемі фінансової 
безпеки комерційного банку. Визначений рівень загроз, характер та обсяг фінансових, кадрових, інформаційних і репутаційних втрат є основою для 
більш ефективно використання наявних ресурсів та вдосконалення процесу управління фінансовою безпекою комерційного банку.
Ключові слова: фінансова безпека банку, тактичні загрози, стратегічні загрози, втрати від реалізації загроз, інтегральна оцінка впливу загроз.
Рис.: 4. Табл.: 11. Формул: 10. Бібл.: 8. 
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Барылюк М.-М. Р. Методический подход к формированию 
организационно-экономического обеспечения управления  

финансовой безопасностью коммерческого банка
В статье установлено, что влияние угроз на коммерческий банк как 
открытую социально-экономическую систему приводит к возникно-
вению потерь, которые можно классифицировать как финансовые, 
кадровые, информационные и репутационные. По временным горизон-
там потери определены как тактические и стратегические. Опреде-
лены возможные потери от действия внешних и внутренних угроз, 
что позволило разработать четырехуровневую структуру общих по-
терь от реализации угроз финансовой безопасности коммерческого 
банка. Предложенная последовательность расчетов интегральной 
оценки влияния угроз служит информационной основой для разра-
ботки и реализации совокупности взаимосвязанных организационно-
экономических мероприятий по осуществлению изменений в подси-
стеме финансовой безопасности коммерческого банка. Выявленный 
уровень угроз, характер и объем финансовых, кадровых, информацион-
ных и репутационных потерь являются основой для более эффектив-
ного использования имеющихся ресурсов и совершенствования процес-
са управления финансовой безопасностью коммерческого банка.
Ключевые слова: финансовая безопасность банка, тактические угро-
зы, стратегические угрозы, потери от реализации угроз, интеграль-
ная оценка влияния угроз.
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The article defines that the impact of threats on a commercial bank as an 
open socio-economic system results in losses that can be classified as finan-
cial, personnel, informational, and reputational. In terms of temporal hori-
zons, losses are defined as tactical and strategic. Possible losses from external 
and internal threat implications have been determined, which have resulted 
in the development of a four-level structure of total losses from threat impli-
cations for the financial security of commercial bank. The proposed sequence 
of calculations for integrated assessment of threats impact provides an in-
formation basis for the development and introducing a set of interrelated or-
ganizational-economic measures to implement changes in the subsystem of 
financial security of commercial bank. The level of threats identified, the na-
ture and extent of financial, personnel, information, and reputational losses 
are the basis for more efficient use of available resources and for improving 
the financial security management of commercial bank.

Keywords: bank’s financial security, tactical threats, strategic threats, losses 
from threat implications, integrated threat assessment.
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Забезпечення безпечних умов розвитку будь-якого 
суб’єкта господарювання, зокрема комерційного 
банку, значною мірою залежить від здатності про-

тистояти негативному впливу зовнішнього середовища 
та спроможності контролювати внутрішні зміни, які в 
сукупності спричиняють виникнення, відповідно, зо-
внішніх і внутрішніх загроз. 

Як зазначають О. І. Барановський [1, c. 394], В. І. Яроч- 
кін [2], О. О. Прохожев [3], загроза є реальною небезпе-
кою, реалізація якої призведе до несприятливих наслідків 
для комерційного банку, якщо не будуть вжиті заходи для 
її запобігання, з чим не можемо не погодитися.

Перш за все зазначимо, що, з нашої точки зору, ре-
алізація загрози передбачає нанесення суб’єкту госпо-
дарювання певної шкоди, а у фінансовій сфері доцільно 
застосувати термін «втрати». Окрім цього, вважаємо, 
що більш високу ефективність захисних заходів можна 
досягти, класифікуючи можливі втрати як тактичні та 
стратегічні, що дозволяє більш раціонально використо-
вувати наявні ресурси. У доволі складних і швидкозмі-
нюваних умовах ведення підприємницької діяльності 
часовий вимір стосовно тактичних втрат доцільно вста-
новити в межах одного року, стратегічних – поза меж-
ами цього часового проміжку. При розгляді тактичних і 
стратегічних втрат від реалізації певної загрози (сукуп-
ності загроз), яка може призвести до їх зростання, до-
цільно оперувати поняттями прямих, непрямих, повних 
і загальних втрат комерційного банку. Для доведення 
зазначеної тези, як приклад, було визначено можливі 
втрати від реалізації внутрішніх і зовнішніх загроз для 
фінансової безпеки комерційного банку (рис. 1). 

Сформованою сукупністю втрати комерційних 
банків не можна обмежувати, але для формування ме-
тодичного підходу, який повинен бути усередненим і 
певним чином абстрагованим від специфіки діяльності 
окремих кредитно-фінансових установ, вона може бути 
застосована.

З метою розв’язання завдання на наступному 
етапі застосуємо метод, який уже застосовувався для 
розв’язання економічних завдань [4; 5]. 

Для отримання вихідних даних з метою оцінюван-
ня рівня впливу загроз фінансовій безпеці комерційно-
го банку (ФБКБ) застосуємо експертну систему оціню-
вання, для чого необхідно сформувати групу експертів,  
а також використати аналітичні дані як певних банків, 
так і тенденцій розвитку вітчизняної банківської систе-
ми в цілому [6]. 

Сукупно тактичні та стратегічні втрати комерцій-
ного банку утворюють загальні втрати (рис. 2). Необхід-
но відзначити, що розмір сукупних втрат через певні за-
грози може розглядатися як кінцевий лише для певного 
проміжку часу, адже їх наслідки будуть відчутні й в інші 
проміжки часу. Тобто сукупні втрати, будучи кінцевими 
для конкретного моменту часу, є проміжними по відно-
шенню до деякого остаточного результату, який визна-
чатиметься в перспективі. Цей остаточний результат 
будемо називати сумарними втратами і розуміти під ним 
суму всіх втрат і витрат банку, що спричинені зростан-
ням небезпеки, які, своєю чергою, є результатом реалі-
зації тактичних і стратегічних втрат. Зрозуміло, що важ-

ко визначити конкретний термін, після якого величина 
втрат не буде змінюватися або ці зміни будуть відносно 
невеликими. Такий термін залежатиме від характеру реа
лізації загрози та виду діяльності конкретного банку. 

Структура втрат від реалізації загрози залежить 
від того, в якому вигляді представлені вихідні дані – у ви-
гляді збитків чи неотриманого прибутку або очікуваних 
втрат. Ця структура являє собою дерево, на початковій 
вершині якого розташована інтегральна оцінка втрат,  
а нижче на вершинах розташовані різні види втрат. Для 
отримання інтегральної оцінки втрат необхідно задати 
параметри процедури згортки (агрегування) у кожній 
вершині дерева. Існують різні процедури агрегування 
(лінійні, адаптивні, мультиплікативні, узагальнені ади-
тивні та ін.). При агрегуванні різнорідних показників  
(у нашому випадку фінансових, кадрових, репутаційних 
та інформаційних втрат) доцільно застосовувати так 
звані матричні згортки. 

Попередньо необхідно охарактеризувати оцінки 
дискретної шкали подібно до наведених у робо-
тах [7; 8]. Кожному значенню дискретної шкали 

відповідає деяка якісна характеристика загрози (втра-
ти). Надалі як інтегральний показник будемо розглядати 
потенційні втрати від загроз, а як вихідні показники –  
втрати за видами, що мо¬жуть мати місце, які будемо 
називати локальними загрозами. Кожному зна¬чен¬ню 
локальної загрози відповідає кількісне значення, що ха-
рактеризує очікувані втрати (табл. 1). 

Таблиця 1

Шкала оцінюваних загроз фінансовій безпеці 
комерційного банку та втрат від їх реалізації 

Оцінка j Якісна харак-
теристика

Пояснення  
щодо суті

1 Мінімальна Загрози (втрати) відсутні

2 Середня Загрози (втрати) суттєві

3 Максимальна Загрози (втрати) абсолютні

Джерело: авторська розробка. 

Формування інтегральної оцінки потенційних 
втрат від загроз засновано на методі формування комп-
лексних оцінок, який визначає систему формальних та 
експертних процедур [6]. Цей метод може бути вико-
ристаний для широкого класу задач оцінювання. Його 
суть зводиться до такого. Для об’єкта, що оцінюється, 
визначається набір параметрів {аі}. Далі параметри по-
рівнюються один з одним за допомогою матриць згор-
ток для отримання комплексної оцінки. За допомогою 
матриць згорток вже наступного рівня отримані дані 
знову порівнюються між собою. Процедура повторю-
ється доти, поки не залишиться одна характеристика, 
яка й буде комплексною оцінкою об’єкта. Для реалізації 
такої процедури необхідно визначити пари характерис-
тик, що будуть порівнюватися, а також матриці згорток, 
що їх характеризують. Необхідно також побудувати ма-
триці згорток таким чином, щоб з оцінок на найнижчо-
му рівні можна було отримати оцінки всіх характери
стик на всіх рівнях. 
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Фінансова безпека  

Економічна безпека комерційного банку 
 

Фінансові втрати  

Дефіцит власних коштів;
низький рівень ліквідності та брак
ліквідних активів;
збитки від фінансової діяльності;
втрачена вигода

 

 
 

Збільшення активів низької якості;
недостатній обсяг заставного майна
чи його низька вартість;
зростання рівня проблемних кредитів;
неповернення кредитів

 

 
 

Кадрові втрати  

Звільнення працівників;
непрофесійні дії працівників;
халатність та зловживання
співробітників банку;
неефективна робота працівників

 
 

 
 

Недостатній рівень кваліфікації
персоналу;
помилки в стратегічному плануванні
та прогнозуванні;
витрати на пошук нових працівників;
витрати на підвищення кваліфікації
та перепідготовку персоналу

 
 

 
  

 
 

Інформаційні втрати  

Втрата та витік конфіденційної
інформації;
використання в діяльності банку
необ’єктивної чи сфальсифікованої
інформації;
відсутність об’єктивної й актуальної
інформації;
порушення процесів зберігання
та обробки даних

 

  
 

 
 

 

Зростання витрат на отримання
інформації;
додаткові витрати на захист
конфіденційної інформації;
пошук додаткових джерел інформації;
зростання витрат на забезпечення
безперебійної діяльності
інформаційної системи банку

 

 
 

Репутаційні втрати  

Зменшення рівня або втрати довіри,
авторитету, поваги та лояльності
до банку з боку різних груп
громадськості;
погіршення конкурентної позиції;
втрата інвесторів;
погіршення ділової репутації

 
 

 
 

Зменшення клієнтської бази;
нездатність банку ефективно
здійснювати свою діяльність та якісно
надавати послуги своїм клієнтам;
зниження рейтингів банку
рейтинговими агентствами;
збільшення витрати на відновлення
ділової репутації

 

 

 

 
 

Та
кт

ич
ні

 
 

Ст
ра

те
гі

чн
і 

 

Зовнішні загрози   Внутрішні загрози  






















































Рис. 1. Можливі втрати від реалізації внутрішніх і зовнішніх загроз фінансовій безпеці комерційного банку 
Джерело: авторська розробка.
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Рис. 2. Структура загальних втрат від реалізації загроз фінансовій безпеці комерційного банку
Джерело: авторська розробка.

Перевагою такої бінарної структури є те, що вона 
дозволяє вирішувати задачу комплексного оці-
нювання з N критеріями шляхом багатокроко-

вої процедури агрегування. Необхідно відзначити, що 
на кожному кроці проводиться агрегування лише за 
двома критеріями. Це спрощує задачу вибору правил 
агрегування, оскільки відповідає реальним можливо
стям людини у видачі несуперечливої стійкої інформа-
ції. Адже за бінарної критеріальної структури можливе 
найточніше формулювання задачі для особи, що ухва-
лює рішення, за процедурою згортки і достатньо широ-
ким класом комплексних критеріїв, які надано у вигляді 
бінарної структури.

Така послідовність є необхідною для оцінюванні 
ситуації в конкретному банку. Вона має враховувати 
специфіку оцінюваного банку, вимог особи, яка ухвалює 
рішення, механізмів управління в системі забезпечення 
ФБКБ, де будуть використані отримані комплексні оцін-
ки. Налаштування процедури оцінювання (при сформо-
ваному дереві оцінок і фіксованому наборі вихідних по-
казників) складається з низки завдань.

Таким чином, для визначення інтегральної оцін-
ки втрат від реалізації загроз будується бінарне дерево 
згортки, в якому кожна невисяча вершина є логічною 
матрицею згортки, яка акумулює інформацію з матриць 
попереднього рівня. 

Алгоритм визначення інтегральної оцінки загроз 
розглянемо на прикладі фрагмента структури дерева 
втрат від реалізації загроз ФБКБ (рис. 3). 

Для спрощення подальшого визначення інте-
гральної оцінки втрат від реалізації загроз зазначеним 
загрозам і втратам надамо відповідні літеро-цифрові 
позначення (табл. 2). 

Таблиця 2

Вихідні загрози й втрати від реалізації загроз фінансовій 
безпеці комерційного банку 

Загрози та втрати Позначення

Загрози

Фінансові a1

Кадрові a2

Репутаційні a3

Інформаційні a4

Втрати
Фінансово-кадрові A1

Інформаційно-репутаційні A2

Джерело: авторська розробка. 

Побудуємо три логічні матриці згортки. Перша ма-
триця (табл. 3) надає узагальнену оцінку реалізації фі-
нансових і кадрових загроз, які визначено як фінансово-
кадрові втрати. 

http://www.business-inform.net


Е
К
О
Н
О
М
ІК

А
	

 ф
ін

ан
си

, г
ро

ш
о

ви
й

 о
бі

г 
і к

ре
д

и
т

195БІЗНЕСІНФОРМ № 6 ’2017
www.business-inform.net

 Тактичні втрати від реалізації загроз    

Репутаційні
загрози 

 
 

Інформаційні
загрози

 
 

Інформаційно-репутаційні втрати  

Фінансові
загрози

  

   

Кадрові
загрози

  

 

Фінансово-кадрові втрати   

Рис. 3. Фрагмент структури дерева втрат від реалізації загроз фінансовій безпеці комерційного банку (тактичні втрати)
Джерело: авторська розробка.

Таблиця 3

Логічна матриця згортки фінансових і кадрових загроз 
фінансовій безпеці комерційного банку 

Фінансові загрози a1

1 2 3

Кадрові  
загрози a2

1 1 2 3

2 1 2 3

3 2 2 3

Джерело: авторська розробка.

Друга матриця (табл. 4) надає узагальнену оцін-
ку від реалізації репутаційних та інформаційних загроз, 
тобто оцінку інформаційно-репутаційних втрат. 

Таблиця 4

Логічна матриця згортки репутаційних та інформаційних 
загроз фінансовій безпеці комерційного банку 

Репутаційні загрози a3

1 2 3

Інформаційні  
загрози a4

1 1 1 2

2 1 2 2

3 2 2 3

Джерело: авторська розробка. 

Остання матриця (табл. 5) представляє собою ін-
тегральну оцінку реалізації загроз шляхом агрегування 
узагальнених оцінок фінансово-кадрових та інформа
ційно-репутаційних втрат.

Таблиця 5

Логічна матриця згортки фінансово-кадрових  
та інформаційно-репутаційних втрат від реалізації загроз 

Фінансово-кадрові  
втрати A1

1 2 3

Інформаційно-
репутаційні  
втрати A2

1 1 2 3

2 2 2 3

3 2 3 3

Джерело: авторська розробка. 

Логічні матриці згортки визначають процеду-
ру агрегування локальних загроз в інтегральну 
оцінку втрат від реалізації загроз і, тим самим, 

фіксують пріоритети і політику управління ФБКБ. Фор-
мування логічних матриць згортки є процедурою, яка ви-
конується відповідною посадовою особою банку (особа, 
що приймає рішення). Бачимо, що кожен тип небезпеки 
характеризується розподілом ймовірностей можливих 
значень втрат. Тому на основі цих даних необхідно ви-
значити розподіл ймовірностей можливих значень інте-
гральної оцінки втрат від реалізації загроз. 

Втрати від реалізації загроз є незалежними випад-
ковими величинами. Нехай pij – імовірність значення j 
для загроз ai, i = 1, 4, j = 1, 3. Розподіл імовірностей pij 
можливих значень втрат ai підприємства наведено в 
табл. 6. 

Таблиця 6

Розподіл ймовірностей значень pij можливих втрат ai від 
реалізації загроз фінансовій безпеці комерційного банку

pij pi1 pi2 pi3

p1j 0,3 0,3 0,4

p2j 0,3 0,3 0,4

p3j 0,4 0,3 0,3

p4j 0,4 0,3 0,3

Джерело: авторська розробка. 

На основі логічної матриці згортки фінансових і 
кадрових загроз (див. табл. 3) узагальнимо ймовірності 
виникнення втрат для різних випадків (табл. 7). 

Позначимо ймовірність оцінки j через qij. Засто-
сувавши формулу повної ймовірності, обчислимо ймо-
вірність виникнення мінімальних фінансово-кадрових 
втрат із урахуванням даних з табл. 7: 

		  q11 = p11p21 + p12p21,	 (1)
де     p11 – імовірність виникнення мінімальних загроз 
фінансовій безпеці; 

p12 – імовірність виникнення середніх загроз фі-
нансовій безпеці; 

p21 – імовірність виникнення мінімальних загроз 
кадровій безпеці. 
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Таблиця 7

Ймовірність настання фінансових і кадрових загроз для різних випадків 

Оцінка j Випадок Випадки ймовірності настання загроз Ймовірність втрат qij Ймовірність загроз pij

1
1 Фінансові загрози а1 і кадрові загрози а2 

мінімальні, j = 1 
q11

p11 × p21

2 Фінансові загрози а1 мінімальні j = 1,  
а кадрові загрози а2 середні, j = 2 p12 × p21

2

1 Фінансові загрози а1 середні j = 2,  
а кадрові загрози а2 мінімальні, j = 1 

q12

p11 × p22

2 Фінансові загрози а1 і кадрові загрози а2 
середні, j = 2 p12 × p22

3 Фінансові загрози а1 середні, j = 2,  
а кадрові загрози а2 максимальні, j = 3 p13 × p22

4 Фінансові загрози а1 мінімальні, j = 1,  
а кадрові загрози а2 максимальні, j = 3 p13 × p21

3

1 Фінансові загрози а1 максимальні, j = 3,  
а кадрові загрози а2 мінімальні, j = 1 

q13

p11 × p23

2 Фінансові загрози а1 максимальні, j = 3,  
а кадрові загрози а2 середні, j = 2 p12 × p23

3 Фінансові загрози а1 і кадрові загрози а2 
максимальні, j = 3 p13 × p23

Джерело: авторська розробка. 

Імовірність виникнення середніх фінансово-кад
рових втрат q12 має місце у таких випадках: 

	 q12 = p11p22 + p12p22 + p13p22 + p13p21,            (2)
де     p11 – ймовірність виникнення мінімальних загроз 
фінансовій безпеці; 

p12 – ймовірність виникнення середніх загроз фі-
нансовій безпеці; 

p13 – ймовірність виникнення максимальних за-
гроз фінансовій безпеці; 

p21 – ймовірність виникнення мінімальних загроз 
кадровій безпеці; 

p22 – ймовірність виникнення середніх загроз ка-
дровій безпеці. 

Ймовірність виникнення максимальних матері
ально-фінансових втрат q13 обчислюють так: 

	          q13 = p11p23 + p12p23 + p13p23,	 (3)
де     p11 – імовірність виникнення мінімальних загроз 
фінансовій безпеці; 

p12 – імовірність виникнення середніх загроз фі-
нансовій безпеці; 

p13 – імовірність виникнення максимальних за-
гроз фінансовій безпеці; 

p23 – імовірність виникнення максимальних за-
гроз кадровій безпеці. 

Підставивши значення pij з табл. 6 у вирази (1) – 
(3), отримаємо: 

q11 = 0,3 × 0,3 + 0,3 × 0,3 = 0,18,
q12 = 0,3 × 0,3 + 0,3 × 0,3 + 0,4 × 0,3 + 0,4 × 0,3 = 0,42,

q13 = 0,3 × 0,4 + 0,3 × 0,4 + 0,4 × 0,4 = 0,40.

На основі логічної матриці згортки репутаційних і 
інформаційних загроз (див. табл. 4) узагальнимо ймовір-
ності виникнення втрат для різних випадків (табл. 8). 

Діючи за аналогією, визначаємо ймовірність реа-
лізації репутаційно-інформаційних втрат q2j за форму-
лами, наведеними нижче. 

Імовірність виникнення мінімальних репутаційно-
інформаційних втрат q21 має місце у таких випадках: 

	           q21 = p31p41 + p31p42 + p32p41,	 (4)
де     p31 – імовірність виникнення мінімальних загроз 
репутаційній безпеці; 

p32 – імовірність виникнення середніх загроз ре-
путаційній безпеці; 

p41 – імовірність виникнення мінімальних загроз 
інформаційній безпеці. 

Імовірність виникнення середніх репутаційно-
інформаційних втрат: 

q22 = p31p43 + p32p42 + p32p43 + p33p41 + p33p42,        (5)
де     p31 – імовірність виникнення мінімальних загроз 
репутаційній безпеці; 

p32 – імовірність виникнення середніх загроз ре-
путаційній безпеці; 

p33 – імовірність виникнення максимальних за-
гроз репутаційній безпеці; 

p41 – імовірність виникнення мінімальних загроз 
інформаційній безпеці; 

p42 – імовірність виникнення середніх загроз ін-
формаційній безпеці; 

p43 – імовірність виникнення максимальних за-
гроз інформаційній безпеці. 

Імовірність виникнення максимальних репута
ційно-інформаційних втрат: 

		          q23 = p33p43,	 (6)
де     p33 – імовірність виникнення максимальних загроз 
репутаційній безпеці; 

p43 – імовірність виникнення максимальних за-
гроз інформаційній безпеці. 
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Таблиця 8

Ймовірність настання репутаційних і інформаційних загроз для різних випадків 

Оцінка j Випадок Випадки ймовірності настання загроз Ймовірність втрат qij Ймовірність загроз pij

1

1 Репутаційні загрози а3 та інформаційні  
загрози а4 мінімальні, j = 1 

q21

p31 × p41

2 Репутаційні загрози а3 та інформаційні  
загрози а4 середні, j = 2 p31 × p42

3 Репутаційні загрози а3 мінімальні, j = 1,  
а інформаційні загрози а4 середні, j = 2 p32 × p41

2

1 Репутаційні загрози а3 максимальні, j = 3,  
а інформаційні загрози а4 мінімальні, j = 1 

q22

p31 × p43

2 Репутаційні загрози а3 та інформаційні  
загрози а4 середні, j = 2 p32 × p42

3 Репутаційні загрози а3 максимальні, j = 3,  
а інформаційні загрози а4 середні, j = 2 p32 × p43

4 Репутаційні загрози а3 мінімальні, j = 1,  
а інформаційні загрози а4 максимальні, j = 3 p33 × p41

5 Репутаційні загрози а3 середні, j = 2,  
а інформаційні загрози а4 максимальні, j = 3 p33 × p42

3 1 Репутаційні загрози а3 та інформаційні  
загрози а4 максимальні, j = 2 q23 p33 × p43

Джерело: авторська розробка.

Підставивши значення pij з табл. 6 у вирази (3) – 
(6), отримаємо: 

q21 = 0,4 × 0,4 + 0,4 × 0,3 + 0,3 × 0,4 = 0,40,
q22 = 0,4 × 0,3 + 0,3 × 0,3 + 0,3 × 0,3 + 0,3 × 0,4 + 

+ 0,3 × 0,3 = 0,51,
q23 = 0,3 × 0,3 = 0,09.

Результати обчислення q1j і q2j занесемо до табл. 9.
Таблиця 9

Ймовірність виникнення фінансово-кадрових  
і репутаційно-інформаційних втрат 

qij qi1 qi2 qi3

q1j 0,18 0,42 0,40

q2j 0,40 0,51 0,09

Джерело: авторська розробка.

Методику побудови інтегральної оцінки за-
гроз на основі агрегування локальних загроз 
(очікуваних втрат) можна без суттєвих змін 

застосувати і для побудови інтегральної оцінки втрат 
від реалізації загроз як математичного очікування інте-
гральної оцінки втрат. Для цього достатньо як вихідні 
показники розглядати не локальні загрози, а безпо-
середньо втрати, надаючи кожній величині втрат від-
повідну ймовірність. Знаючи розподіл імовірностей 
можливих значень фінансово-кадрових і репутаційно-
інформаційних втрат на основі матриці інтегральних 
загроз, визначаємо розподіл імовірностей можливих 
значень інтегральних загроз ФБКБ. 

На основі логічної матриці згортки прямих втрат 
від реалізації загроз (див. табл. 5) узагальнимо ймовір-
ності виникнення втрат для різних випадків (табл. 10). 

Тепер обчислимо ймовірні інтегральні оцінки 
втрат від реалізації фінансово-кадрових і репутаційно-
інформаційних загроз із урахуванням даних табл. 7: 
	 для випадку, коли втрати мінімальні: 

		           Q1 = q11q21,	 (7)
де     q11 – імовірність виникнення мінімальних фінан
сово-кадрових втрат; 

q21 – імовірність виникнення мінімальних репута
ційно-інформаційних втрат; 
	 для випадку, коли втрати середні: 

	    Q2 = q11q22 + q12q21 + q12q22 + q13q21,            (8)
де   q11 – імовірність виникнення мінімальних фінан- 
сово-кадрових втрат; 

q12 – імовірність виникнення середніх фінансово-
кадрових втрат;

q13 – імовірність виникнення максимальних мате
ріально-фінансових втрат;

q21 – імовірність виникнення мінімальних репута
ційно-інформаційних втрат; 

q22 – імовірність виникнення середніх репутаційно-
інформаційних втрат; 
	 для випадку, коли втрати максимальні: 

        Q3 = q11q23 + q12q23 + q13q22 + q13q23,	  (9)
де     q11 – імовірність виникнення мінімальних фінан
сово-кадрових втрат; 

q12 – імовірність виникнення середніх фінансово-
кадрових втрат;

q13 – імовірність виникнення максимальних мате
ріально-фінансових втрат;

q22 – імовірність виникнення середніх репутаційно-
інформаційних втрат; 

q23 – імовірність виникнення максимальних репу
таційно-інформаційних втрат. 
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Таблиця 10

Ймовірність настання втрат від реалізації фінансово-кадрових і репутаційно-інформаційних загроз для різних випадків 

Оцінка j Випадок Випадки ймовірності настання загроз Ймовірність втрат Qj Ймовірність загроз qij

1 1
Фінансово-кадрові втрати A1 та 
інформаційно-репутаційні втрати A2 
мінімальні, j = 1 

Q1 q11 × q21

2

1
Фінансово-кадрові втрати A1 середні, j = 2, 
а інформаційно-репутаційні втрати A2 
мінімальні, j = 1 

Q2

q11 × q22

2
Фінансово-кадрові втрати A1 мінімальні,  
j = 1, а інформаційно-репутаційні втрати A2 
середні, j = 2 

q12 × q21

3 Фінансово-кадрові втрати A1 та інформа
ційно-репутаційні втрати A2 середні, j = 2 q12 × q22

4
Фінансово-кадрові втрати A1 мінімальні, 
j = 1, а інформаційно-репутаційні втрати A2 
максимальні, j = 3 

q13 × q21

3

1
Фінансово-кадрові втрати A1 максимальні, 
j = 3, а інформаційно-репутаційні втрати A2 
мінімальні, j = 1 

Q3

q11 × q23

2
Фінансово-кадрові втрати A1 максимальні, 
j = 3, а інформаційно-репутаційні втрати A2 
середні, j = 2

q12 × q23

3
Фінансово-кадрові втрати A1 середні, j = 2, 
а інформаційно-репутаційні втрати A2 
максимальні, j = 3 

q13 × q22

4
Фінансово-кадрові втрати A1 і інформа
ційно-репутаційні втрати A2 максимальні, 
j = 3 

q13 × q23

Джерело: авторська розробка.

Підставивши значення qij з табл. 9 у вирази (7) – 
(9), отримаємо: 

Q1 = 0,18 × 0,40 = 0,072,
Q2 = 0,18 × 0,51 + 0,42 × 0,40 + 0,42 × 0,51 + 

+ 0,40 × 0,40 = 0,634,
Q3 = 0,18 × 0,09 + 0,42 × 0,09 + 0,40 × 0,51 + 

+ 0,40 × 0,09 = 0,294.
Результати обчислення Qj занесемо до табл. 11. 

Таблиця 11

Ймовірність інтегральних оцінок прямих втрат від 
реалізації загроз 

Q1 Q2 Q3

0,072 0,634 0,294

Джерело: авторська розробка.	

Тепер можна оцінити інтегральну загрозу 
3

1
,j

j
R jQ




 

як середнє значення інтегральних оці-

нок прямих втрат від реалізації загроз Qj:
	          R = 1 × Q1 + 2 × Q2 + 3 × Q3.	 (10)
Підставивши значення Qj з табл. 11 у вираз (10), 

отримаємо: 
R = 1 × 0,072 + 2 × 0,634 + 3 × 0,294 = 2,222.	

У даному випадку рівень загроз знаходиться між 
середнім і максимальним за обраною шкалою оцінок 
(див. табл. 1). 

Отримані результати в ході виконання другого 
завдання потрібно трактувати як певну послідовність, 
яка забезпечує здійснення оцінки рівня впливу загроз 
і є вихідною інформацією для розроблення програми 
організаційно-економічних змін у підсистемі фінансової 
безпеки комерційного банку.

Знаючи рівень загрози та можливі наслідки у фор-
мі фінансових, кадрових, інформаційних та репутацій-
них втрат, суб’єкти безпеки повинні обрати оптималь-
ний варіант реакції, який має передбачати протидію або 
адаптацію до дії внутрішніх та зовнішніх загроз (рис. 4).

У відповідності до принципу економічності, знаю-
чи рівень впливу загроз та можливі втрати, можна більш 
ефективно використовувати наявні ресурси, приділяю-
чи увагу виключно пріоритетним загрозам у тактично-
му та стратегічному вимірах. 

За умови нездатності реалізувати захисні заходи 
силами власних суб’єктів безпеки потрібно розглянути 
можливість залучення зовнішніх, тобто у сфері фінансо-
вої безпеки: консалтингові фірми, аудиторські компанії, 
фінансові консультанти і т. ін. 

Доцільно підкреслити, що реалізації організаційно-
захисних заходів повинна бути спрямована на макси-
мальне використання наявних ресурсів з метою змен-
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Внутрішні загрози
 

Зовнішні загрози
 

ВТРАТИ  

Фінансові  Кадрові  Інформаційні  
Репутаційні   

ЗАХИСТ  

Протидія  Адаптація  

Фінансова безпека комерційного банку  

 Зміни в складі суб’єктів безпеки;
зміни у вертикальних і горизонтальних
зв’язках суб’єктів безпеки в межах
організаційної структури комерційного
банку;
залучення зовнішніх суб’єктів безпеки
для реалізації захисних заходів;
підвищення кваліфікації працівників
служби безпеки;
організація комплексних тактичних
і стратегічних захисних заходів;
використання потенціалу
спеціалізованих, напівспеціалізованих
підрозділів банку та усіх працівників
для реалізації захисних заходів

 
  

 
 

 
 

 
 

 
 

   

 Орієнтація на захист від дії ключових
зовнішніх і внутрішніх загроз;
виділення необхідних ресурсів
для реалізації захисних заходів;
розроблення захисних заходів
із урахуванням принципуекономічності;
мінімізація витрат на реалізацію
захисних заходів при забезпеченні
необхідного для сталого розвитку рівня
фінансової безпеки комерційного банку

  
 

 
 

 
 

 

Організаційні заходи  Економічні заходи  





















 Рис. 4. Узагальнене схема реалізації організаційно-економічного забезпечення захисних заходів  
у сфері фінансової безпеки 

Джерело: авторська розробка.

шення рівня втрат. Йдеться саме про зменшення втрат, 
адже сформувати абсолютний захист для такої відкри-
тої соціально-економічної системи, якою є комерційних 
банк, неможливо.

Висновки
Узагальнюючи, можна стверджувати, що запро-

понований методичний підхід до організаційно-еконо
мічного забезпечення управління фінансовою безпекою 
комерційного банку, який спирається на теоретичне 
трактування сутності понять «безпека» та «загроза», вра-
ховує результати реалізації внутрішніх і зовнішніх загроз 
у вигляді фінансових, кадрових, інформаційних і репута-
ційних втрат, передбачає визначення рівня впливу клю-
чових загроз як основи для розроблення організаційних 
та економічних заходів, спрямованих на протидію та/або 
адаптацію до впливу загроз для формування безпечних 
умов сталого розвитку комерційного банку.                      
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