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Архірейська Н. В., Кучкова О. В. Механізм функціонування криптовалют
Метою статті є дослідження механізму функціонування найпопулярнішої  криптовалюти Bitcoin та деяких альткойнів. При порівнянні електро-
нних грошей і криптовалюти виявлено, що єдиною спільною рисою є їх цифровий вигляд. Електронні гроші, на відміну від крипто валюти, мають 
правовий статус, законодавчо визначеного емітента, фіксовану пропозицію та за ними здійснюється регулювання і нагляд. Цифрова валюта, 
своєю чергою, не має законно визначеного емітента, а добувається шляхом майнінгу, правовий статус є не визначеним у багатьох державах. 
На даний час криптовалюти працюють на безлічі різних алгоритмів, таких як SHA-256, Scrypt, X11, X13, Cryptonight та інших, загалом їх понад 29 
видів. Більшість альткойнів (альтернативні цифрові валюти) є лише варіацією біткойна. При аналізі попиту та пропозиції криптовалют вста-
новлено, що загальна капіталізація цього ринку на початок 2019 р. становила 134 млрд дол., а кількість видів цифрової валюти – більше 2000.  
У статті проаналізовано механізм функціонування п’ятірки найпопулярніших криптографічних валют: Bitcoin, Ripple, Ethereum, Bitcoin Cash, Litecoin 
та першої української криптовалюти – Karbo. Доведено, що криптовалюта розвивається і не потребує дозволу держави на її емісію, легалізацію –  
вона існує поза юрисдикцією як в Україні, так і в переважній більшості країн світу.
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Архирейская Н. В., Кучкова О. В. Механизм функционирования 
криптовалют

Целью статьи является исследование механизма функционирования 
самой популярной криптовалюты Bitcoin и некоторых альткойнов. 
При сравнении электронных денег и криптовалюты установлено, что 
единственной общей чертой является их цифровой вид. Электронные 
деньги, в отличие от криптовалют, имеют правовой статус, законо-
дательно установленного эмитента, фиксированное предложение, они 
регулируются государством и за ними осуществляется надзор. Цифро-
вая валюта, в свою очередь, не имеет четко выраженного эмитента,  
а добывается путем майнинга, правовой статус является не опреде-
ленным во многих государствах. В настоящее время криптовалюта ис-
пользует множество различных алгоритмов, таких как SHA-256, Scrypt, 
X11, X13, Cryptonight и других, всего их более 29 видов. Большинство аль-
ткойнов (альтернативные цифровые валюты) являются лишь вариаци-
ей биткойна. При анализе спроса и предложения криптовалют установ-
лено, что общая капитализация этого рынка на начало 2019 г. состав-
ляла 134 млрд долл., а количество видов цифровой валюты ? более 2000.  
В статье проанализирован механизм функционирования пятерки самых 
популярных криптографических валют: Bitcoin, Ripple, Ethereum, Bitcoin 
Cash, Litecoin и первой украинской криптовалюты – Karbo. Установлено, 
что криптовалюта развивается и не требует разрешения государ-
ства на её эмиссию, легализацию – она существует вне юрисдикции как 
в Украине, так и в большинстве стран мира.
Ключевые слова: криптовалюта, механизм, алгоритмы криптова-
лют, биткойны, альткойны, майнер.
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Arkhireiska N. V., Kuchkova O. V. The Mechanism of Function  
of Cryptocurrency

The article is aimed at researching the mechanism of function of the most 
popular cryptocurrency Bitcoin and some types of Altcoins. When comparing 
electronic money and cryptocurrency it is determined that the only common 
feature is their digital appearance. Electronic money, unlike cryptocurrency, 
have legal status, statutory issuer, fixed offer, they are regulated by the State 
and are supervised. The digital currency, in turn, does not have a clearly ex-
pressed issuer, is produced by mining, the legal status is not defined in many 
countries. Today, cryptocurrency uses many different algorithms, such as 
SHA-256, Scrypt, X11, X13, Cryptonight and others, numbering more than 29 
species altogether. Most Altcoins (alternative digital currencies) are only a 
variation of Bitcoin. When analyzing the demand and supply of cryptocurren-
cies is determined that the total capitalization of this market at the beginning 
of 2019 was 134 billion dollars, and the types of digital currency numbered 
more than 2000. The article analyzes the mechanism of function of the five 
most popular cryptographic currencies: Bitcoin, Ripple, Ethereum, Bitcoin 
Cash, Litecoin and the first Ukrainian cryptocurrency – Karbo. It is determined 
that cryptocurrency develops and does not require the State’s permission 
as to its emission or legalization – it exists outside the jurisdiction both in 
Ukraine and in most world countries.
Keywords: cryptocurrency, mechanism, algorithms of cryptocurrency, Bit-
coin, Altcoin, miner.
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У даний час формується тенденція до стагнації 
економіки, отже, для запобігання даного еко-
номічного явища необхідно шукати шляхи 

активізації ринкових процесів. Одним із найбільш 
перспективних напрямків, у силу своєї ефективності, 
гнучкості та адаптивності, виступає розвиток вірту-
альної економіки та електронної комерції. Однак для 
цього необхідний розвиток відповідних інструментів 
віртуального ринку, найважливішим з яких є цифро-
ві гроші. Окремого дослідження потребує визначен-
ня проблемних аспектів механізму функціонування 
не тільки найпопулярнішої криптовалюти Bitcoin,  
а й альткойнів. Це дозволить розкрити сутність циф-
рової валюти як економічної категорії, дасть можли-
вість виявити переваги і недоліки технічних аспектів 
обігу криптовалют. На основі отриманих результатів 
можна виділити класифікаційні ознаки криптовалют 
і обґрунтувати процедуру їх використання як фор-
ми цифрових грошей, оскільки неврегульований на 
сьогодні розвиток цифрових фінансових технологій 
створює значні загрози фінансовій стабільності та 
безпеці держави.

Серед кола вітчизняних дослідників, які при-
ділили увагу вивченню механізму використання 
криптовалюти на території України та світу, можна 
виділити таких: Н. Архірейську [1], Р. Бачо [2]. С. Ва-
сильчак [3] М. Дученко [4], В. Корнєєва [5], А. Колдов-
ського [6], К. Штепенко [7] та інших. Однак пробле-
матика дослідження розвитку криптовалют в Україні 
залишається недостатньо вивченою вітчизняними 
вченими, що й зумовлює актуальність подальших на-
укових пошуків.

У світі існує дуже велика кількість криптовалют. 
Ринок криптовалют успішно функціонує і дає мож-
ливість проаналізувати динаміку вартості, попиту та 
пропозиції близько 2000 різних криптовалют. Серед 
найбільших за обсягом капіталізації можна виділити: 
Bitcoin, Ripple, Ethereum, EOS, Bitcoin Cash, Tether, 
Litecoin, TRON, Dash, Monero, та інші. 

Основні принципи криптовалюти: прозорість, 
анонімність, децентралізація, швидкість та захище-
ність ґрунтуються на технології Blockchain [1]. Ко-
ристувачі мають змогу здійснювати криптовалютні 
транзакції зі збереженням даних у системі Blockchain 
та обмінювати криптовалюту на електронні гроші, 
валютні цінності тощо.

У даний час криптовалюти, працюють на безлі-
чі різних алгоритмів, таких як SHA-256, Scrypt, X11, 
X13, Cryptonight та інших. На сьогоднішній день їх 
понад 29 видів [8].

SHA-256 − це криптографічна функція згорт-
ки, яка перетворює вхідний масив даних довільної 
довжини в рядок заданого розміру. Тобто, алгоритм 
криптовалюти зашифровує всі необхідні дані про-
ведених операцій в унікальний, незмінний цифро-
вий підпис блоку. Теоретично виконувати таку хеш-
функцію може будь-яке комп’ютерне обладнання:  

і центральний процесор, і відеокарти, і ASIC спеціаль-
ного призначення. Складність математичних обчис-
лень вимірюється трильйонами хешів в секунду (H/s).

У 2014 р. був розроблений новий тип крип-
тографічного методу шифрування − алгоритм Х11,  
а трохи пізніше – його більш досконалі версії Х13, 
Х12, Х14, Х15 і Х17. Перша валюта, блокчейн якої по-
будований на Х11, була DarkCoin. Число в назві алго-
ритму позначає кількість раундів хешування і видів 
функцій, які використовує даний алгоритм. Напри-
клад, алгоритм Х13 використовує 13 хеш-циклів з 13 
різними криптографічними функціями, що робить 
його одним з найбільш надійних у сучасному світі 
криптовалют.

Х-алгоритми були створені спеціально для ро-
боти на графічних процесорах, де вони забезпечують 
високу рентабельність і низьке енергоспоживання. 
Кожен результат підфункції потім передається в на-
ступний під-алгоритм, і так відбувається Х раз. Щоб 
зламати, наприклад, X13, потрібно знайти вразли-
вість у всіх 13 хешах, що набагато складніше, ніж на 
SHA-256. Навіть якщо один з цих хешів буде скомп-
рометований, це послужить своєчасним сигналом 
для розробників, щоб провести аналіз проблеми та 
ввести необхідні зміни у вразливу функцію.

У табл. 1 надано порівняльну характеристику 
п’ятірки найпопулярніших криптографічних валют 
світу.

 

Найпоширенішою і найдорожчою криптова-
лютою є Bitcoin (біткойн). Термін «біткойн» 
запозичений з англійської мови і утворений 

шляхом злиття слів: «bit» (одиниця комп’ютерної 
пам’яті) і «coin» (монета) [10, с. 562]. Ця віртуальна 
валюта має переваги у тому, що є децентралізованою, 
всі операції з її участю анонімні, а центр емісії відсут-
ній. Торгові угоди проводяться тільки в електронно-
му форматі, а операції купівлі-продажу даної валюти 
можна здійснити через онлайн-біржі (наприклад, 
BTC-Е). За допомогою спеціальних обмінних пунк-
тів у онлайн-мережах (WebMoney) або через брокера 
Форексу (FXOpen) криптовалюту можна обміняти на 
основні валюти світу. Також біткойни можна отрима-
ти в результаті прийняття оплати за надані товари та 
послуги або через купівлю безпосередньо в іншого 
власника. Останній варіант вважається найвигідні-
шим, оскільки не передбачає комісії, притаманної 
обмінному пункту. Ще одним способом отримання 
цифрової валюти є майнінг. Він полягає в тому, що 
на комп’ютери користувачів, які знаходяться в різних 
точках планети, встановлюють спеціальне програмне 
забезпечення, за допомогою якого в результаті ви-
рішення певних математичних завдань створюють-
ся біткойни. У даному випадку процес їх створення 
і розповсюдження не контролюється єдиним емісій-
ним центром, а розгалуженість забезпечує безпеку. 
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Таблиця 1

Характеристика найпопулярніших криптовалют світу*

Валюта Тікер Ціна,  
дол. США

Ринкова капі-
талізація,  

млн дол. США

Обсяг вд ринко-
вої капіталізації 

(%)
Характеристика

Bitcoin BTC 3 459,5 65,05 52,81

Децентралізований випуск монет. Кіль-
кість монет – 21 млн БТС. Має безліч 
форків. Мінімальна комісія за тран-
сакції. Використовує алгоритм доказу 
роботи

Ethereum ETH 105,92 11,08 9,88
Заснована у 2015 р. В. Бутеріним  
і Г. Вудом. Емісія необмежена. У рамках 
системи існує інфляція 0,5–2% на рік

Bitcoin Cash BCH 111,33 1,96 1,81

Форк Біткойна, який відколовся  
у 2016 р. і пройшов багато технологіч-
них перешкод перед тим, як функціо-
нально та безпомилково запрацювати 

Ripple XRP 0,29 11,94 11,32

Засновник – Джед МакКалеб. Кількість 
монет – 100 млн. Використовує алго-
ритм «принципу довіри» між сервера-
ми системи Ripple. Всі трансакції запи-
суються в «реєстр», який зберігається  
в кожного корис-тувача 

Litecoin LTC 31,17 1,88 1,66

Заснована у 2011 р. Чарльзом Лі. 
Кількість монет – 84 млн. Є срібною 
електронною криптовалютою. Форк 
Біткойна. Використовує алгоритми  
доказу роботи

Примітка: * – дані надано на 30.01.2019 р.
Джерело: складено на основі [9].

Біткойн подібний до електронних грошей, 
але саме принципи повної анонімності, відсутності 
контролю й обмеженого випуску відрізняють його 
від роботи електронних платіжних систем.

У 2011 р. американська компанія випустила го-
тівкові біткойни у вигляді монет декількох номіналів 
і позолочених злитків, які стали предметом колекці-
онування і сьогодні мають велику інвестиційну цін-
ність [11, с. 23].

Привабливим для інвесторів є і те, що на курс 
біткойнів не впливають політичні умови або діяль-
ність Центральних банків країн. Курс такої валюти 
залежить тільки від попиту та пропозиції на неї. Об-
сяг попиту залежить від того, скільки товарів і послуг 
можна придбати за біткойни, а пропозиція жорстко 
обмежена. 

За роки існування ця криптовалюта набула 
значного поширення в інтернет-просторі. Кількість 
компаній, які приймають платежі біткойнами, з кож-
ним днем збільшується. Серед них «VirginGalactic», 
«The New York Times», «CNN», «Reuters», «Zynga», 
«Оverstock» і «Tiger Direct», а також американські 
підрозділи організації «Червоний Хрест», які при-
ймають пожертви у біткойнах, та світовий онлайн-ма-
газин «eBay» [12, с. 196]. Однак за останній рік (рис. 1)  

курс біткойна має стрімко спадаючу позицію. Це,  
перш за все, пов’язано зі зменшенням попиту на дану 
криптовалюту. Такий висновок можна зробити і по 
всіх інших видах крипти (рис. 2).

 

Незважаючи на те, що на початку свого розви-
тку біткойн був локальною криптовалютою, 
яка використовувалася тільки обмеженим 

колом людей (його засновниками та пов’язаними з 
ними особами), за кілька років він перетворився на 
систему світового рівня. Сьогодні окрім бірж, об-
мінників та інтернет-ресурсів, операції з біткойнами 
проводять й деякі магазини, ресторани, готелі та сер-
вісні центри. Відомі навіть випадки видачі заробіт-
ної плати державним службовцям США в біткойнах.  
У кількох азійських країнах біткойни використову-
ють як альтернативу банківським рахункам і пласти-
ковим карткам, оскільки банківське обслуговування 
в цих країнах досить дороге.

Але, крім біткойнів, існує близько тисячі видів 
інших цифрових грошей (альткойнів). Загальна капі-
талізація цього ринку − 134 мільярди доларів. Біль-
шість альткойнів (альтернативні цифрові валюти) є 
лише варіацією біткойна. Творці нових валют беруть 
вже існуючий код біткойна та покращують його на 
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Рис. 1. Курс біткойна за 2018 р. по відношенню до $ США
Джерело: складено на основі [9].

01.01 01.02 01.03 01.04 01.05 01.06 01.07 01.08 01.09 01.10 01.11 01.12
Litecoin 288,45 148,02 213,8 115,22 171,8 125,5 80,24 74,59 65,65 58,16 53,61 33,71
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Рис. 2. Курс криптовалют за 2018 р. по відношенню до $ США
Джерело: складено на основі [9].

свій розсуд. Даний процес називається «хардфорк». 
Хардфорк відбувається, коли користувачі валюти не 
можуть прийти до одного рішення з приводу роботи 
цифрових грошей. Наприклад, так сталося з біткой-
ном у серпні 2016 р., коли він розколовся на дві валю-
ти – Bitcoin і Bitcoin Cash. 

Ethereum на даний час – друга за популярністю 
криптовалюта. Головна особливість Ethereum (або, 
як його ще називають, «ефір») – це система смарт-
контрактів та необмежена кількість випуску. Працює 
вона так: умови кожної транзакції та угоди автома-
тично перевіряє спеціальна комп’ютерна програма 
(смарт-контракт) [5, с. 41]. Блоки для зберігання ін-
формації в системі Ethereum з’являються кожні 10–15 
секунд, на відміну від біткойна, якому для появи но-
вого блоку потрібно 10 хвилин.

Розумні контракти неможливо порушити, обі-
йти або скасувати, а в блокчейні Etherum зберігають-

ся не тільки стан рахунків, а й стан розумних контр-
актів після їхнього виконання в розподіленій мережі. 
Це дозволяє використовувати Ethereum не тільки для 
розрахунків, а й для укладання угод у реальному жит-
ті та фактично використовувати його як платформу 
для співробітництва. 

Litecoin так само, як і Ethereum, – хардфорк від 
біткойна. Відмінності від BTC у неї і справді мінімаль-
ні. Технічно – це використання різних алгоритмів ро-
боти. У мережі біткоїн хеш-функцію виконує SHA256, 
а у Litecoin – scrypt. На практиці це дає вищу швид-
кість транзакцій (кожні 2,5 хвилини) і більшу спрямо-
ваність на майнінг, а отже, і більшу децентралізацію 
системи [13, с. 15]. Саме тому Litecoin може обробити 
більшу кількість транзакцій, ніж у системі біткойн.

Ще одним важливим достоїнством Litecoin є 
його цінність для довгострокових інвестицій. Стрім-
кий розвиток валютних майданчиків і бірж сприяв 
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зростанню популярності криптовалюти серед вели-
ких інвестиційних компаній. Саме цей факт помітно 
підвищив імідж цифрових грошей та різного роду 
операцій на базі блокчейн. Система Litecoin влашто-
вана таким чином, щоб максимально знизити інфля-
ційні ризики та зробити цифрову валюту перспектив-
ною як прибутковий актив.

Ripple створювалася як альтернативний інстру-
мент банківської сфери для розрахунків у реальному 
часі, грошових переказів та обміну валюти. Ця крип-
товалюта не використовує технологію блокчейн і не 
добувається майнінгом ‒ розробники у 2012 р. відра-
зу випустили 100 млрд монет. Технологію Ripple вже 
використовують Bank of America, HSBC.

Щоб провести транзакцію в Ripple, треба ви-
користовувати криптографічно підписані угоди, но-
міновані у твердій валюті, дорогоцінностях або мо-
нетах системи. Для підтвердження транзакції також 
треба вказати інших довірених користувачів (це, на-
приклад, може бути фінансова установа, яка викорис-
товує Ripple). Якщо таких немає, система шукає до-
даткові ланки для проведення транзакції. 

Криптовалюта Karbowanec – перша українська 
крипто валюта, започаткована 30.05.2016 р. 
Працює на технології CryptoNote. Добовий 

обіг складає $100–200 тис. [9]. Початкову емісію пе-
редбачено на суму 10 млн карбованців, після завер-
шення якої включиться додаткова емісія близько 
1,2% на рік (на сьогодні винагорода за блок – 1 кар-
бованець) [9]. Комісія складає 0,0001 KRB на будь-яку 
суму. Для популяризації карбованця в інших країнах 
у вересні 2017 р. у результаті ребредингу назва валю-
ти змінилася з Karbowanec на Karbo.

Валюта має високий ступінь анонімності, а та-
кож може майнитися як на процесорах, так і на відео-
картах. Її капіталізація порівняно з іншими невелика, 

на 01.01.2019 р. – лише 509 329 дол. США. Найбільша 
капіталізація була зафіксована 20.11.2017 р. − 9 901 889  
дол. США. Останній рік для валюти став програшним: 
так, якщо за 2017 р. її вартість зросла приблизно в 40 
разів, то у 2018 р. скоротилася майже в 5 разів (рис. 3). 

Перекази Karbo не відслідковуються і не 
пов’язуються. Karbo забезпечує повну ано-
німність і приватність за допомогою крипто-

графічної технології ring signature. Усі транзакції під-
писуються групою учасників так, що неможливо до-
стовірно визначити, хто з групи підписав транзакцію 
і, відповідно, не можна з певністю сказати, хто прово-
див платіж. Чим більше учасників у групі, тим більш 
конфіденційна операція. Крім того, транзакції карбо-
ванців неможливо пов’язати – навіть якщо вихідні 
транзакції не відслідковуються, все одно можна було 
б побачити перекази, які ви отримали на свою адре-
су, але завдяки варіанту протоколу обміну Діффі –  
еллмана, одержувач має численні унікальні одноразо-
ві адреси, що походять з його публічного ключа. Ко-
шти, надіслані на ці адреси, може використати тільки 
одержувач. Пов’язати ж між собою ці транзакції не-
можливо, тому що їх не можна відрізнити серед ін-
ших транзакцій у мережі.

Неповторні одноразові адреси і групові підписи 
транзакцій (ring signature) забезпечують стійкість до 
аналізу блокчейну. Стійкість до аналізу, своєю чер-
гою, забезпечує дуже важливу характеристику – од-
норідність, тобто всі варіації одного номіналу мають 
однакову купівельну спроможність.

Саме однорідність є основною відмінністю і пе-
ревагою Karbo над біткойном. Усі Karbo є взаємоза-
мінними й уніфікованими. У біткойні кожному охочо-
му доступна можливість у будь-який час переглядати 
всі фінансові операції за рахунками всіх без винятку 
учасників і бачити, скільки біткойнів є на балансі тієї 
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Рис. 3. Курс Karbo за 2018 р. по відношенню до $ США
Джерело: складено на основі [9].
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чи іншої адреси. Це може призвести до аналізу активів 
людей, у результаті чого частина коштів стануть «гір-
шими», ніж решта коштів у системі. Наприклад, про-
давець може не захотіти приймати біткойни, які, мож-
ливо, використовувались для підозрілих оборудок 
попереднім власником, чи були вкрадені тощо. Karbo 
не дозволяє так слідкувати за користувачами крипто-
валюти. Тому, використовуючи карбованці, споживач 
отримує більшу приватність, незалежність і свободу.

ВИСНОВКИ
Досліджуючи механізми функціонування крип-

то валют, можна зробити висновок, що всі віртуальні 
валюти відрізняються одна від одної лише крипто-
графічним кодом та алгоритмом, за допомогою якого 
здійснюється розрахунок математичних задач та, як 
наслідок, – емісія цифрових монет. Отже, криптовалю-
ту умовно можна класифікувати за такими ознаками. 

1. За програмним кодом – за основу взята систе-
ма кодування біткойн (форки): 
 чистий алгоритм хешування (форк SHA-

256): Bitcoin, Bitcoin Cash, BitcoinDark, Sysk-
coin, DigiByte, Emercoin, Namecoin, ATBCoin, 
SHA256; 

 вдосконалений алгоритм хешування (scrypt): 
Litecoin, BitConnect, Dogecoin, GameCredits 
B3Coin, Bitdeal, Viacoin, Gulden, Einsteinium; 

 Х-алгоритм хешування (Х-11, Х-13, Х-15,-
17): Dash, Hshare, Pura, SIBCoin, BitSend, 
Centurion, Onix, BlueCoin; 

 інші (Ethash, Equihash, Blake256r14, Lyr1-
a2REv2, CryptoNight): Ethereum, Monero, 
Ripple, Bitcore, Zcash, Komodo, Bytecoin, Mo-
naCoin, Vertcoin. 

2. За швидкістю трансакцій електронних мо-
нет [14]:
 займає менше секунди: Ripple, Dash, 

Ethereum, Monero, EOS; 
 займає 2,5 хвилини: Litecoin, Dogecoin, 

Bitshare, RaiBlocks; 
 займає більше 2,5 хвилин: Bitcoin, Bitcoin 

Cash, Peercoin, Namecoin.
 3) За інфраструктурою:
 розвинена (наявність банкоматів обміну, 

ПОС-термінали, платіжні системи для ін-
тернет-магазинів тощо): Bitcoin, Ethereum, 
Bitcoin Cash; 

 нерозвинена: Litecoin, Monero, Dogecoin 
тощо [15, с. 6]. 

Підсумовуючи, зазначимо, що криптовалюта є 
формою цифрових грошей, а не самостійним платіж-
ним засобом. «Статус» форми електронних грошей  
(а не самостійної валюти) підтверджується «незалеж-
ністю» криптовалюти від емісійної політики центро-
банків та інструментарною «непідпорядкованістю» 
центробанку як єдиному емісійному центру.

Криптовалюта розвивається і не потребує до-
зволу держави на її емісію, легалізацію та інше 
– вона існує поза юрисдикцією як в Україні, 

так і в переважній більшості країн світу. Можна ре-
гулювати криптовалютні біржі, як це роблять у США, 
ліцензувати фонди та інші організації, що працюють 
з криптовалютами, але сама криптовалюта за своєю 
суттю непідконтрольна і нерегульована. Тому дер-
жава має прийняти її, визнати або як цифрову (вір-
туальну) валюту, або як засіб обміну, або як інший 
цифровий актив, врегулювати систему оподаткуван-
ня операцій з криптовалютами, запровадити методи-
ку ведення обліку операцій з ними для подальшого 
розвитку підприємств та їх інтегрування у глобальне 
економічне середовище.                   
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