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Колодізєв О. М., Киркач С. М., Огородня Є. М. Особливості формування моделей ризик-контролю клієнтів  
з урахуванням імовірності реалізації ними мережевих схем

Метою дослідження є подальший розвиток теоретичних положень, розробка методичних підходів і науково-практичних рекомендацій щодо 
формування моделей ризик-контролю клієнтів з урахуванням імовірності реалізації ними мережевих схем для забезпечення відмивання грошей 
та фінансування тероризму. У статті уточнено визначення сутності понять «модель ризик-контролю клієнта» (з урахуванням основних компо-
нентів моделі ризик-контролю клієнта) та «мережева схема». Крім того, надано класифікацію існуючих мережевих схем легалізації (відмивання) 
доходів, одержаних злочинним шляхом, на підставі якої запропоновано методичний підхід до формування моделей ризик-контролю з урахуванням 
імовірності реалізації ними мережевих схем для забезпечення відмивання грошей та фінансування тероризму. Запропонований методичний під-
хід включає чотири основні етапи: означення основи та складових моделі; формування масиву даних для оцінки моделей ризик-контролю клієнтів 
банку; формалізація взаємозв’язків і формування моделі оцінки ризик-контролю клієнтів; оцінювання результативності моделей ризик-конт
ролю клієнтів банку. Наведено комбіновану (поєднання одно- і дворівневої моделі) модель ризик-контролю клієнтів банку з урахуванням імовір-
ності реалізації ними мережевих схем для забезпечення відмивання грошей та фінансування тероризму на основі нечіткої когнітивної карти, яка 
містить 28 компонентів (концептів). Визначено результативність моделі ризик-контролю клієнтів банку щодо реалізації ними мережевих схем 
шляхом застосування сценарного підходу з урахуванням змінності управляючих факторів, до яких належать штрафи, письмові повідомлення та 
заходи з мінімізації ризиків на первинний ризик клієнта банку.
Ключові слова: ризик-контроль клієнта, мережеві схеми, ризик, моделі ризик-контроль клієнта, відмивання коштів, фінансовий моніторинг.
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Kolodiziev O. M., Kyrkach S. M., Ohorodnia Ye. M. Features of Formation of Models of the Risk Control on the Part of Client Taking into Account  
the Likelihood of Implementation of Network Schemes

The research is aimed at further developing the theoretical provisions, elaborating the methodological approaches together with scientific-practical recommen-
dations as to the formation of models of the risk control on the part of client, taking into account the likelihood of implementation of network schemes in order 
to protect against money laundering and financing terrorism. The article closer defines the essence of the concepts of «model of the risk control on the part of 
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client» (taking into account the main components of the model of the risk control on the part of client) and «network scheme». In addition, a classification of 
existing network schemes of legalization (laundering) of proceeds of crime is provided, on the basis of which a methodical approach to the formation of risk-
control models is proposed, taking into account the likelihood of implementation of network schemes to ensure money laundering and financing terrorism. The 
proposed methodical approach includes four main stages: definition of the basis and components of the model; formation of an array of data for the assessment 
of risk control models of the bank’s clients; formalization of relationships and formation of a model for assessing risk control of client; assessment of the effec-
tiveness of risk control models of the bank’s clients. A combined (combination of a single- and two-tier model) model of risk control of the bank’s clients given 
the likelihood of implementation of network schemes to protect against money laundering and financing terrorism based on a fuzzy cognitive card containing 
28 components (conceptions) is specified. The effectiveness of the model of risk control of the bank’s clients regarding the implementation of network schemes 
by applying a script approach taking into account the variables of management factors, which include fines, written notifications and measures to minimize risks 
as to the initial risk of the bank’s client, is determined.
Keywords: risk control on the part of client, network schemes, risk, models of the risk control on the part of client, money laundering, financial monitoring.
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Нівелювання транснаціональних кордонів 
фінансового та банківського простору шля-
хом застосування уніфікованих Міжнарод-

них стандартів боротьби з відмиванням грошей і 
фінансуванням тероризму та розповсюдження FATF 
(2012–2020) [1]; забезпечення наближення банків-
ського сектора України до норм і стандартів відповід-
но до Угоди про асоціацію між Україною, з однієї сто-
рони, та Європейським Союзом, Європейським спів-
товариством з атомної енергії і їхніми державами- 
членами, з іншої сторони [3]; Стратегія розвитку сис-
теми запобігання та протидії легалізації (відмиван-
ню) доходів, одержаних злочинним шляхом, фінан-
суванню тероризму та фінансуванню розповсюджен-
ня зброї масового знищення на період до 2020 року 
[4]; відображення адаптації означених рекомендацій 
FATF (2012–2020) у Керівництві з ризик-орієнтовано-
го підходу для спеціально визначених суб’єктів пер-
винного фінансового моніторингу [2] обґрунтовує 
необхідність розгляду питання формування моделей 
ризик-контролю клієнтів банку з урахуванням імо-
вірності реалізації ними мережевих схем.

Актуалізації питання щодо формування моде-
лей ризик-контролю клієнтів банку зумовлена пріо-
ритетною роллю банківських установ серед суб’єктів 
фінансового моніторингу. Адже незалежно від юрис-
дикції банківської установи та її материнської компа-
нії, інтегрованості міжнародних практик фінансово-
го моніторингу, забезпечення інформацією всередині 
групи у випадках, коли банки є членами холдингів 
або фінансових корпорацій, першочерговою устано-
вою, для особи, яка має намір проведення міжнарод-
них чи національних розрахунків, є банк. Окрім того, 
згідно з річним Звітом Державної служби фінансово-

го моніторингу України за 2019 р. [5], кількість пові-
домлень про фінансові операції від банківських уста-
нов, взятих на облік Держфінмоніторингом, станом 
на 01.01.2020 р. становила 11 327 040, що складало 
99,04% від загальної кількості.

Наведена статистика не відображає тенденцій 
і питому вагу зустрічних перевірок між бан-
ківськими установами декількох різних країн, 

що сигналізує про потенційну ймовірність викорис-
тання мережевих схем клієнтами банківських установ 
різних юрисдикцій, як резидентами, так і нерезиден-
тами України. Наявність фундаментальних напрацю-
вань провідних вітчизняних науковців паралельно з 
означеними тенденціями свідчить про необхідність 
удосконалення методичного підходу до формування 
моделей ризик-контролю клієнтів банків з урахуван-
ням імовірності реалізації ними мережевих схем.

Згідно з рекомендаціями, наведеними у Стан-
дартах Міжнародної групи з протидії відмиванню 
«брудних» грошей (ФАТФ) [8], Постановою НБУ  
№ 107 від 28.07.2020 р., що затвердила «Положення 
про здійснення установами фінансового моніторин-
гу» [7], та моделями оцінки ризиків, зазначених Де-
партаментом фінансового моніторингу Національ-
ного банку України [6], при формуванні моделей ри-
зик-контролю клієнтів банку доцільно виокремити 
одно- та дворівневі моделі, для яких характерний 
первинний і залишковий ризик ділових відносин у 
роботі з клієнтами банку.

Окрім того, для уникнення різного трактування 
сутності поняття «модель ризик-контролю клієнта» 
(оскільки в доповіді Департаменту фінансового мо-
ніторингу НБУ «Моделі оцінки ризиків» [6] поняття 



Е
К
О
Н
О
М
ІК

А
	

 Ф
ІН

АН
СИ

, Г
РО

Ш
О

ВИ
Й

 О
БІ

Г 
І К

РЕ
Д

И
Т

379БІЗНЕСІНФОРМ № 12 ’2020
www.business-inform.net

«моделі» релевантне з поняттям «критерії»), означе-
но та відображено основні компоненти моделі ризик-
контролю клієнта [9; 10], а саме: 
	 компонент вхідної інформації, що відображає 

гіпотезу та дані моделі; 
	 компонент обробки інформації, що характе-

ризує трансформацію вхідних даних в оцінку; 
	 компонент введення інформації або перетво-

рення результатів оцінювання в корисну для 
прийняття рішень інформацію. 

У більшості випадків, відповідно до OCC і FED 
[10], сутність поняття «модель» відображає перетво-
рення кількісних підходів, вхідні дані яких частково 
або повністю кількісні або засновані на експертному 
судженні, надають результат, що має кількісний ха-
рактер.

Таким чином, під моделями ризик-контролю 
клієнтів банку розуміється структуроване 
перетворення інформації (вхідні дані по клі-

єнту банку) з метою запобігання та протидії легалі-
зації (відмиванню) доходів, одержаних злочинним 
шляхом, фінансуванню тероризму та фінансуванню 
розповсюдження зброї масового знищення. Для фор-
мування більш коректної та об’єктивної моделі ри-
зик-контролю клієнтів банку доцільно враховувати 
застосування так званих «мережевих схем» (рис. 1).

Відповідно до рис. 1, на підставі аналізу літера-
турних джерел та із застосуванням думок експертів і 
фахівців, можна стверджувати, що мережева схема – 
це усталений або постійно діючий механізм (спосіб) 
відмивання коштів, одержаних злочинним шляхом, 
між двома (включаючи банківську установу) та біль-
ше суб’єктами легалізації таких коштів.

Щороку мережеві схеми відмивання доходів, 
одержаних злочинним шляхом, змінюються, транс-
формуються та вдосконалюються. 

Розглянемо більш детально класифікацію існу-
ючих мережевих схем легалізації (відмивання) дохо-
дів, одержаних злочинним шляхом:

1. Залежно від механізму приховування бенефі-
ціарної власності [11]:

1.1. Використання підставних осіб для реєстра-
ції/перереєстрації, набуття корпоративних прав під-
приємств у схемах мінімізації податкових зобов’язань 
і конвертації безготівкових коштів у готівку.

1.2. Використання підставних осіб для легаліза-
ції доходів.

1.3. Приховування бенефіціарної власності з ви-
користанням пов’язаних осіб.

1.4. Використання мереж з відмивання коштів у 
схемах розкрадання коштів державних підприємств.

1.5. Фальсифікована діяльність юридичних осіб 
з номінальними керівниками – підставними особами.

1.6. Підроблення реєстраційних документі з ме-
тою незаконної зміни бенефіціарного власника (рей-
дерство).

1.7. Підробка документів для заволодіння бене-
фіціарною власністю.

1.8. Внесення неправдивих відомостей до ЄДР 
щодо бенефіціарної власності.

1.9. Незаконне набуття бенефіціарної власності 
через придбання корпоративних прав.

1.10. Використання підприємств з непрозорою 
структурною власністю для незаконного заволодіння 
об’єктами нерухомості державної форми власності. 

1.11. Приховування бенефіціарної власності че-
рез зміну реальних бенефіціарних власників.

1.12. Формування статутних капіталів банків-
ських установ та придбання корпоративних прав як 
інструмент набуття незаконної бенефіціарної влас-
ності.

1.13. Фальсифікована бенефіціарна власність.
1.14. Використання трастових та інших право-

вих утворень.

Зазначимо, що за результатами аналізу практики 
виявлення бенефіціарної власності встановлені 
такі механізми: 
	 реєстрація/перереєстрація підприємств на 

підставних осіб (студентів, пенсіонерів, соці-
ально вразливих верств населення, осіб, що 
зареєстровані на непідконтрольній Україні 
території) за грошову винагороду; 

	 номінальні акціонери та директори, які є 
пов’язаними особами, «фіктивні» фінансово-
господарські операції; 

	 складна структура власності; 
	 трасти та інші правові утворення, що дозво-

ляють розділити право власності та бенефіці-
арну власність активів; 

	 зміна реальних утримувачів корпоративних 
прав на номінальних; 

	 перерахування коштів за удаваними правочи-
нами; 

	 фальсифікована діяльність (невиконання до-
говірних умов щодо постачання товарів після 
перерахування коштів); 

	 підроблення реєстраційних документів; 
	 підроблення документів щодо права власнос-

ті на активи; 
	 використання підставних і пов’язаних осіб, 

надавачів професійних послуг для прихову-
вання відносин між бенефіціарними власни-
ками та активами; 

	 фальсифікація рішень зборів акціонерів та 
власників; 

	 формування статутного капіталу банківської 
установи з начебто власних коштів.

2. Типові практичні мережеві схеми, які виявлені 
за результатами виїзного та безвиїзного нагляду [11]:

2.1. «Обготівковування» з використанням елек-
тронних грошей.

2.2. Фіктивні операції з видачі кредитів.
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2.3. «Обготівковування» коштів з використан-
ням послуг інкасації.

2.4. Отримання штучного прибутку фізичними 
особами.

2.5. Підозра щодо привласнення коштів дер-
жавного підприємства через юридичну особу, яка 
пов’язана з РЕР.

2.6. Виведення капіталу шляхом неотримання 
валютної виручки за експортними контрактами.

2.7. Внесення капіталу шляхом неотримання 
валютної виручки експортерами, які мають ознаки 
пов’язаності, індикатори підозрілості, номінальності 
кінцевого бенефіціарного власника.

2.8. Виведення капіталу шляхом неотримання 
товару за імпортними контрактами.

2.9. Транзитні операції.
2.10. Невідповідність вхідних платежів вихід-

ним – «підміна платежу».
2.11. Ризикові фінансові операції з розрахунків 

за договорами відступлення прав вимоги за імпорт-
ним договором.

3. Залежно від ризику ділових відносин [12]:
3.1. Мережеві схеми легалізації (відмивання) 

доходів, одержаних злочинним шляхом, із високим 
рівнем ризику ділових відносин з клієнтом.

Високий ризик ділових відносин (фінансової 
операції без установлення ділових відносин) з клієн-
том – результат оцінки банком ризику ділових від-
носин (фінансової операції без установлення ділових 
відносин) з клієнтом, що базується на результатах 
аналізу сукупності критеріїв, передбачених законо-
давством України та внутрішніми документами банку 
з питань ПВК/ФТ, і який свідчить про високу ймовір-
ність використання клієнтом послуг банку для ВК/ФТ.

3.2. Мережеві схеми легалізації (відмивання) 
доходів, одержаних злочинним шляхом, із середнім 
ризиком ділових відносин з клієнтом.

Середній ризик ділових відносин (фінансової 
операції без установлення ділових відносин) з клієн-
том – результат оцінки банком ризику ділових відно-
син (фінансової операції без установлення ділових від-
носин) з клієнтом, що базується на результатах аналізу 
сукупності критеріїв, передбачених законодавством 
України та внутрішніми документами банку з питань 
ПВК/ФТ, і який свідчить про підвищену ймовірність 
використання клієнтом послуг банку для ВК/ФТ.

3.3. Мережеві схеми легалізації (відмивання) 
доходів, одержаних злочинним шляхом, із низьким 
ризиком ділових відносин з клієнтом.

Низький ризик ділових відносин (фінансової 
операції без установлення ділових відносин) з клі-
єнтом – результат оцінки банком ризику ділових 
відносин (фінансової операції без установлення ді-
лових відносин) з клієнтом, що базується на резуль-
татах аналізу сукупності критеріїв, передбачених за-
конодавством України та внутрішніми документами 
банку з питань ПВК/ФТ, і який свідчить про низьку 

ймовірність використання клієнтом послуг банку для 
ВК/ФТ.

Таким чином, ґрунтуючись на основних ха-
рактеристиках прояву застосування мереже-
вих схем клієнтами банку для забезпечення 

відмивання коштів, отриманих злочинним шляхом 
і фінансування тероризму, з урахуванням вимог На-
ціонального банку України щодо здійснення банками 
фінансового моніторингу, для формування моделей 
ризик-контролю з урахуванням імовірності реалі-
зації ними «мережевих схем» для забезпечення ВК/
ФТРЗ запропоновано застосування методичного під-
ходу (рис. 2).

Відповідно до рис. 2 формування моделей ри-
зик-контролю з урахуванням імовірності реалізації 
ними «мережевих схем» для забезпечення ВК/ФТРЗ 
запропоновано реалізувати в чотири основні етапи. 

Етап І. В основу дослідження покладено гіпоте-
зу, що мінімізація суми штрафів банків другого рівня 
свідчить про результативність моделі ризик-конт
ролю клієнтів банку та недопущення реалізації ними 
мережевих схем. 

Етап II. Процес легалізації коштів, отрима-
них злочинним шляхом, є багаторівневим і багато-
аспектним, оскільки існує безліч варіацій взаємодії 
суб’єктів господарювання та фізичних осіб. Окрім 
того, банки другого рівня виконують роль посеред-
ників, які оцінюють або ігнорують вірогідність їх 
залучення в процес легалізації коштів, отриманих 
злочинним шляхом, для фінансування тероризму, 
що зумовлює необхідність поєднання складових, що 
характеризують клієнтів банку, первинний ризик  
і результат діяльності банків другого рівня та їх пору-
шень у процесі проведення фінансового моніторингу, 
що відображено в табл. 1.

Згідно з табл. 1 наведено основні складові моде-
лей ризик-контролю клієнтів банку, до яких віднесено: 
	 цільові фактори, які, згідно з гіпотезою, від

ображають результативність ризик-контролю 
клієнта банку; 

	управляючі фактори, застосування яких спри- 
яє нівелюванню наслідків нерезультативної 
моделі ризик-контролю клієнта банку; 

	види порушень банків для дворівневих моде-
лей ризик-контролю клієнтів банку, оскільки 
за умови упередження первинного ризику 
клієнтів банку та результативної внутрішньої 
системи фінансового моніторингу факт пору-
шення відсутній; 

	критерії первинного ризику та мережевих 
схем клієнтів банку. 

Етап III. Для оцінювання результативності мо-
делей ризик-контролю клієнтів банку з урахуванням 
імовірності реалізації ними мережевих схем для за-
безпечення ВК/ФТРЗ застосовано методи когнітив-
ного моделювання, що дозволяє проведення аналізу 
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Етап І. Означення основи та складових моделі 

Результат. Гіпотеза: мінімізація суми штрафів банків другого рівня свідчить про результативність моделі ризик-контролю клієнтів
банку та недопущення реалізації ними мережевих схем. Градація моделей: однорівневі – за умови визначення первинного ризику;
дворівневі – за умови нівелювання впливу залишкового ризику
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Компонент вхідної інформації

Завдання: формування гіпотези/припущення моделі; означення виду моделі  Метод: теоретичного узагальнення та зіставлення

Етап ІІ. Масив даних для оцінки моделей ризик-контролю клієнтів банку 

Результат. Виявлено та згруповано 3 основні (О) складові (концепти) моделі, що відображають її результативність;
3 управляючі (У) складові, вплив яких сприяє трансформації моделі; 3 складові, що характеризують потенційну
імовірність реалізації мережевих схем; 7 складових, що характеризують критерії ризику та мережевих схем;
11 складових, що характеризують види порушень банків у сфері фінансового моніторингу 

Завдання: формування вхідного масиву даних для оцінки моделей
ризик-контролю клієнтів банку

  Метод: теоретичного узагальнення, частоти повторювань

Перетворення результатів оцінювання у висновки для прийняття управлінських рішень 

Етап ІІІ. Формалізація взаємозв’язків та формування моделі оцінки ризик-контролю клієнтів банку

Результат. Комбінована (поєднання одно- та дворівневих моделей) модель ризик-контролю клієнтів банку з урахуванням
імовірності реалізації ними мережевих схем для забезпечення ВК/ФТРЗ на основі нечіткої когнітивної карти. Матриця взаємовпливів 
складових моделі ризик-контролю клієнтів банку з урахуванням імовірності реалізації ними мережевих схем для забезпечення 
ВК/ФТРЗ   

Метод: когнітивне моделювання  

Етап IV. Результативність моделей ризик-контролю клієнтів банку   

Результат. Сценарії мінімізації суми штрафів, отриманих банківськими установами у сфері фінансового моніторингу,
як результативності моделі ризик-контролю клієнтів банку з урахуванням імовірності реалізації ними мережевих схем

   

Завдання: оцінити результативність моделей ризик-контролю клієнтів банку з урахуванням
імовірності реалізації ними мережевих схем для забезпечення ВК/ФТРЗ  Метод: сценарне моделювання  

Завдання: визначити та формалізувати взаємозв’язки, силу зв’язку моделей ризик-контролю
з урахуванням імовірності реалізації клієнтами мережевих схем для забезпечення ВК/ФТРЗ 

Компонент обробки інформації  

Рис. 2. Методичний підхід щодо формування моделей ризик-контролю з урахуванням ймовірності реалізації  
ними «мережевих схем» для забезпечення ВК/ФТРЗ

ситуації за допомогою вивчення структури взаємних 
впливів концептів когнітивної карти та динамічного 
аналізу, який полягає в генерації можливих сценаріїв 
її розвитку [15].

Використання когнітивного підходу, а саме: не-
чітких когнітивних карт, для формування моде-
лі ризик-контролю клієнтів обумовлено, перш 

за все, необхідністю врахування ймовірності реаліза-
ції ними мережевих схем, тобто зв’язків, які не мають 
формалізованого, числового прояву. Під нечіткою 
когнітивною картою розуміється математична модель 
досліджуваної системи, що представлена у вигляді 
орієнтованого графа, вершинами якого є множина 
факторів (концептів), які відображають найбільш ва-
гомі, з точки зору вивчення даної проблеми, фактори. 
А направлені дуги графа – причинно-наслідкові (або 
каузальні) зв’язки між концептами, причому ваги цих 
зв’язків визначають силу впливу концептів один на 
одного [16]. Для поєднання числових і нечислових 
складових моделі, позитивних і негативних впливів 
при формуванні моделі ризик-контролю клієнтів бан-
ку щодо ймовірності застосування ними мережевих 
схем для забезпечення ВК/ФТРЗ використано нечіт-
кі когнітивні карти В. Б. Силова [15], які засновані на 
формалізованому представленні системи у вигляді:

		  НКК = 〈С, F, W〉,		  (1)
де С = {Сi} – множина (концептів); F = {Fi} – множина 
зв’язків між концептами; W = {Wij}.

Проблема опрацювання від’ємних впливів ви-
рішується шляхом подвоєння потужності множи-
ни концептів і роздільного опрацювання додатних і 
від’ємних впливів. А відношення між концептами не-
чіткої когнітивної карти розглядаються як елементи 
нечіткої матриці суміжності для графа нечіткої ког-
нітивної карти. Крім того, нечіткі значення вихідних 
концептів отримуються із використанням характер-
них для нечіткої логіки операцій Т-норм над нечітки-
ми значеннями вхідних концептів і ваг впливу [13; 15]. 

Побудова моделі ризик-контролю клієнтів бан-
ку з урахуванням імовірності реалізації ними мере-
жевих схем для забезпечення ВК/ФТРЗ реалізовано 
із застосуванням програмного забезпечення Mental 
Modeler [14].

Комбіновану (поєднання одно- і дворівневих 
моделей) модель ризик-контролю клієнтів банку з 
урахуванням імовірності реалізації ними мережевих 
схем для забезпечення ВК/ФТРЗ на основі нечіткої 
когнітивної карти наведено на рис. 3.

Відповідно до рис. 3 нечітка когнітивна карта 
моделі ризик-контролю клієнтів банку з урахуванням 
імовірності реалізації ними мережевих схем містить 
28 компонент (концептів), з яких: 6 складових (кон-
цептів) типу «Driver» впливають на інші концепти,  
а на них не впливає жодний з концептів системи. До 
них віднесено першопричину зародження ймовірнос-
ті реалізації мережевих схем, а саме: учасників (фі-
зична особа, юридична особа, фізична особа підприє-
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Таблиця 1 

Складові моделі ризик-контролю клієнтів банків з урахуванням щодо можливостей застосування ними 
мережевих схем для забезпечення ВК/ФТРЗ

Цільові фактори (О) Управляючі фактори (У)

Сума штрафів (О1) Штрафи НБУ (У1)

Первинний ризик клієнта (О2) Письмове застереження НБУ (У2)

Залишковий ризик клієнта (О3) Заходи з мінімізації ризиків, залежно від варіативності 
ситуації (У3)

Види порушень для дворівневих моделей ризик-контролю клієнтів банку (П)

Порушення, пов’язані з обслуговуванням PEPs (П1) Незабезпечення виявлення фінансових операцій, що під-
лягають обов’язковому фінансовому моніторингу (П2)

Порушення банком вимог щодо ідентифікації, верифікації 
та вивчення клієнтів банку (П3)

Неналежне здійснення оцінки/переоцінки ризиків клієн-
тів (П4)

Недотримання порядку надання інформації спеціально 
вповноваженому органу (несвоєчасне повідомлення від-
повідального працівника банку про фінансові операції, які 
підлягають фінансовому моніторингу) (П5)

Здійснення ризикової діяльності у сфері фінансового мо-
ніторингу, фінансові операції з цінними паперами, опера-
цій з перерахування безготівкових коштів) (П6)

Порушення порядку зупинення фінансових операцій (П7)

Неналежне виконання банком обов’язку розробляти, 
упроваджувати та постійно, з урахуванням законодавства, 
оновлювати внутрішні документи з питань фінансового 
моніторингу (П8)

Несвоєчасне надання на запит НБУ інформації та незабезпечення надання до НБУ повної та достовірної  
інформації у відповідних звітах (П9)

Невиконання банком обов’язку відмовитися від обслу-
говування клієнтів у випадках, передбачених законодав-
ством (П11)

Порушення порядку реєстрації фінансових операцій,  
що відповідно до законодавства підлягають фінансовому 
моніторингу (П10)

Критерії первинного ризики та мережевих схем клієнтів банку

Країна реєстрації (К1) Канали отримання коштів (К4)

Країна діяльності (К2) Підробка документів (К5)

Проведення розрахункових операцій у сферах потенцій-
но пов'язаних з ФМ (К3)

Підставні особи (К6)

Правові утворення (К7)

мець) та важелі впливу на залишковий ризик клієнтів 
банку, що одночасно є причиною трансформації од-
норівневої моделі в дворівневу модель ризик-контр-
олю клієнта; 22 складові (концепти) типу «Ordinary» 
звичайні, проміжні концепти, які впливають і на яких 
впливають деякі концепти системи. Для формаліза-
ції взаємозв’язків складових моделі ризик-контролю 
клієнтів банку з урахуванням імовірності реалізації 
ними мережевих схем для забезпечення ВК/ФТРЗ 
визначено силу впливу шляхом застосування коре-
ляційного аналізу для визначення впливу певних 
порушень у сфері фінансового моніторингу на суму 
штрафів, отриманих банками, та застосуванням віро-
гідності настання події (0,5), що наведено в табл. 2.

Відповідно до табл. 2 означено основні взаємо
зв’язки моделі ризик-контролю клієнтів банку з ура-
хуванням імовірності реалізації ними мережевих 
схем для забезпечення ВК/ФТРЗ. Силу зв’язку між 
складовими (концептами) моделі визначено шляхом 
застосування лінгвістично-числової шкали [13], згід-
но з якою: дуже сильний зв’язок (0,85, 1] спостеріга-

ється між банками та сумою штрафів (О1), яка з них 
знімається; заходами мінімізації ризиків, залежно від 
варіативності ситуації (У3) та первинним ризиком 
клієнта (О3); первинним і залишковим ризиком від-
повідно. У більшості випадків формалізація зв’язку 
складових моделі, який базується на ймовірності 
сили впливу, є середньою (0,35; 0,6].

Структурний аналіз когнітивної карти, яка ха-
рактеризує модель ризик-контролю клієнтів 
банку з урахуванням імовірності реалізації 

ними мережевих схем для забезпечення ВК/ФТРЗ, 
аналіз впливів, а також аналіз структурної значущості 
елементів когнітивної карти дає узагальнені статичні 
характеристики структури когнітивної карти. На базі 
матриці концептів нелінійної когнітивної карти тран-
зитивно замкненої когнітивної матриці отримуємо 
функціональні індекси [17] (табл. 3), а саме: консо-
нанс (Outdegree), дисонанс (Indegree) та вплив одного 
фактора на інший (Centrality).
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Таблиця 3 

Формалізація показників когнітивної карти ризик-контролю клієнтів щодо можливостей застосування мережевих 
схем для забезпечення ВК/ФТРЗ

Показник Indegree Outdegree Centrality

Сума штрафів (О1) 3,36 0,88 4,24

Банк 1,38 1,38 2,76

Фізична особа – підприємець 0 2,5 2,5

Країна діяльності (К2) 0,5 0,5 1

Країна реєстрації (К1) 1 0,5 1,5

Підставні особи (К6) 1 0,5 1,5

Підробка документів (К5) 1 0,5 1,5

Правові утворення (К7) 0,5 0,5 1

Проведення розрахункових операцій у сферах, потенційно пов’язаних з ФМ (К3) 1,5 0,5 2

Письмове застереження (У2) 0 5 5

Порушення, пов’язані з обслуговуванням PEPs (П1) 1 2,07 3,07

Незабезпечення виявлення фінансових операцій (П2) 1,98 0,63 2,61

Порушення банком вимог щодо ідентифікації, верифікації та вивчення клієнтів 
банку (П3) 1,27 0,26 1,53

Неналежне здійснення оцінки/переоцінки ризиків клієнтів (П4) 2,94 0,74 3,68

Недотримання порядку надання інформації спеціально вповноваженому  
органу (П5) 2,1 0,93 3,03

Здійснення ризикової діяльності у сфері ФМ (П6) 1,29 0,27 1,56

Неналежне виконання банком обов’язку розробки внутрішніх документів  
з питань ФМ (П8) 2,03 0,7 2,73

Порушення порядку реєстрації фінансових операцій (П10) 1,49 1,04 2,53

Несвоєчасне, недостовірне надання інформації на запит НБУ (П9) 2,38 0,3 2,68

Первинний ризик клієнта (О2) 4,92 2,25 7,17

Канали отримання коштів (К4) 1,5 0,5 2

Невиконання банком обов’язку відмовитися від обслуговування клієнтів (П11) 1 0,2 1,2

Залишковий ризик клієнта (О3) 1,75 0,5 2,25

Заходи з мінімізації ризиків (У3) 0 1,78 1,78

Юридична особа 0 3,5 3,5

Фізична особа 0 1 1

Штрафи (У1) 0 5,5 5,5

Порушення порядку зупинення фінансових операцій (П7) 0,5 1,46 1,96

Ґрунтуючись на результатах розрахунків, наве-
дених у табл. 3, доведено вагомість впливу штрафів 
(У1) та письмових застережень (У2) при оцінюван-
ні результативності ризик-контролю клієнтів бан-
ку, первинного ризику (О2) та суми штрафів (О1). Не 
менш вагоме значення при формуванні моделі ризик-
контролю клієнта банку має реагування на такі види 
порушення: неналежне здійснення оцінки/переоцінки 
ризиків клієнтів (П4) і недотримання порядку надання 
інформації спеціально вповноваженому органу (П5).

Етап IV. Базуючись на результатах аналізу вза-
ємовпливу між складовими карти ризик-контролю 
клієнтів щодо застосування ними мережевих схем 
для забезпечення ВК/ФТРЗ, з використанням сце-

нарного підходу, проведено оцінку результативності 
моделей ризик-контролю клієнтів щодо можливос-
тей застосування ними мережевих схем. Проаналі-
зовано зміну основних показників, унаслідок збіль-
шення розміру штрафів і письмових застережень,  
з одночасним зменшенням первинного ризику клієн-
тів банку (рис. 4).

Згідно з рис. 4 зменшення первинного ризику 
клієнта банку на 0,1% сприяє зменшенню суми штра-
фів на 0,14%, негативного впливу для банківських 
установ – на 0,09% та залишкового ризику – на 0,21%. 
Своєю чергою, зростання обсягів штрафів і письмо-
вих застережень на 0,1% характеризує динаміку зміни 
порушень за видами в діапазоні від 0,05% до 0,14%.
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ВИСНОВКИ
Таким чином, для вдосконалення формування 

моделей ризик-контролю клієнтів з урахуванням імо-
вірностей реалізації ними мережевих схем запропоно-
вано використання методичного підходу, що базується 
на формалізації та поєднанні зв’язків між параметрами 
одно- та дворівневих моделей ризик-контролю клієн-
тів, з типовими параметрами/складовими мережевих 
схем для забезпечення ВК/ФТРЗ, що уможливлює оці-
нювання та забезпечує підвищення результативності 
моделей ризик-контролю клієнтів у банківських уста-
новах. Імплементація в модель видів порушень у сфері 
фінансового моніторингу та формалізація зв’язків ри-
зик-контролю клієнтів банку з порушеннями у сфері 
фінансового моніторингу дає змогу виявити утворен-
ня ризикових ситуацій на початкових етапах, оцінити 
вагомість їх негативного впливу, мінімізуючи первин-
ний і залишковий ризики, підсилюючи якість моделі 
ризик-контролю клієнтів банку.		                   
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