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Хаустова В. Є., Решетняк О. І., Хаустов М. М., Зінченко В. А. Напрямки розвитку технологій штучного інтелекту  
в забезпеченні обороноздатності країни

Штучний інтелект належить до технологічних сфер, що швидко розвиваються та в майбутньому матимуть значні наслідки для національної 
безпеки та обороноздатності. Для багатьох країн світу штучний інтелект став одним із ключових пріоритетів розвитку оборонного комплексу. 
Метою статті є виявлення основних напрямків використання штучного інтелекту в забезпеченні обороноздатності країни. Методичною базою 
статті є: огляд літератури й аналіз загальних трендів розвитку технологій штучного інтелекту. Досліджено еволюцію штучного інтелекту, 
що дозволило визначити такі етапи: виникнення експертних систем; розвиток машинного та статистичного навчання; розвиток концепції 
та технології глибокого навчання і контекстної адаптації. Проаналізовано передбачення компанії Gartner щодо розвитку технологій штучного 
інтелекту та визначено, що в майбутньому зростатиме вплив методів глибокого навчання, нейроморфних обчислень, які моделюють нейронну 
структуру та роботу мозку людини; методів змагального машинного навчання, методів аналітики, відомих як «малі дані» та «широкі дані». 
Проаналізовано звіт «Science & Technology Trends 2020–2040» Організації НАТО з науки та технологій, який обґрунтовує важливість використання 
штучного інтелекту для розвитку військового потенціалу, формування стратегічних пріоритетів у сфері розвитку озброєння та прийняття 
політичних рішень. Визначено, що на формування та розвиток військового потенціалу очікується зростання впливу вбудованого штучного інте-
лекту в такі технології, як ядерні, аерокосмічні, кібернетичні технології, технології розробки нових матеріалів та біотехнології; віртуальна/допо-
внена реальність; квантові обчислення; дослідження матеріалів та ін. Визначено можливі напрямки використання штучного інтелекту в таких 
сферах, як: C4ISR, зброя та її ефективне використання, UxV, планування можливостей, CBRN, військова медицина, логістика, кібер- та інфопростір 
та ін. Визначено переваги від використання штучного інтелекту для розвитку обороноздатності країн світу та значні загрози, які потребують 
подальших досліджень технологій і методів штучного інтелекту та напрямків їх практичного використання у сфері оборони та захисту.
Ключові слова: штучний інтелект, ключові технології, розвиток, обороноздатність, військовий потенціал.
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Khaustova V. Ye., Reshetnyak O. I., Khaustov M. M., Zinchenko V. A. Directions of Development of Artificial Intelligence Technologies in Ensuring  
the Country’s Defense Capability

Artificial intelligence belongs to the rapidly developing technological spheres and in the future will have significant consequences for both national security and 
defense capability. For many countries of the world, artificial intelligence has become one of the key priorities for the development of the defense complex. The 
article is aimed at identifying the main directions of the use of artificial intelligence in ensuring the country’s defense capability. The methodological basis of 
the article is literature review and analysis of general trends in the development of artificial intelligence technologies. The evolution of artificial intelligence was 
researched, which allowed to determine the following stages: the emergence of expert systems; development of machine and statistical training; development 
of the conception and technology of deep learning and contextual adaptation. Gartner’s predictions on the development of artificial intelligence technologies 
are analyzed and it is defined that the influence of deep learning methods, neuromorphic computing that simulate the neural structure and work of the human 
brain, competitive machine learning methods, analytics methods known as «small data» and «broad data» will increase in the future. The article analyzes the 
report «Science & Technology Trends 2020-2040» by the NATO Science and Technology Organization, substantiating the importance of using artificial intel-
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ligence to develop military capabilities, form strategic priorities in the sphere of weapons development and political decision-making. It is determined that the 
formation and development of military potential is expected to experience an increased impact of embedded artificial intelligence in the nuclear, aerospace, 
cybernetic technologies, technologies for the development of new materials and biotechnology; virtual/augmented reality; quantum computing; research of 
materials, etc. The authors determine possible directions of use of artificial intelligence in such areas as: C4ISR, weapons and their effective use, UxV, capability 
planning, CBRN, military medicine, logistics, cyber and information space, etc. The advantages of the use of artificial intelligence for the development of the 
defense capability of the world countries and significant threats that require further research of technologies and methods of artificial intelligence along with 
directions of their practical use in the sphere of defense and protection are identified.
Keywords: artificial intelligence, key technologies, development, defense capability, military potential.
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Технологічні інновації змінюють усі сфери со-
ціально-економічної діяльності, у тому числі 
сферу забезпечення обороноздатності країн 

світу [1–4]. З іншого боку, саме оборонний комплекс 
є джерелом виникнення багатьох проривних тех-
нологій, у тому числі окремих інформаційно-кому-
нікаційних технологій (ІКТ). Виникнення та розви-
ток багатьох ІКТ, зокрема штучного інтелекту (ШІ), 
викликали різноманітні перетворення в оборонній 
промисловості. Підтвердженням важливості вико-
ристання ШІ для забезпечення національної безпеки 
є результати досліджень Науково-технічної організа-
ції НАТО, що визначають найбільш суттєві з них для 
розвитку технологій на найближчі 20 років. Так, згід-
но з ними, ключовими технологіями є: великі дані, 
штучний інтелект, автономні транспортні засоби, 
космос, гіперзвукові літальні апарати, квантові тех-
нології, біотехнології, нові матеріали [5]. 

Отже, ШІ – це сфера технологій, що швидко роз-
вивається та в майбутньому може мати значні наслід-
ки для національної безпеки [6]. Штучний інтелект 
імітує такі аспекти людського пізнання, як сприйнят-
тя, міркування, планування та здатність автономно 
виконувати такі завдання, як розуміння мови, роз-
пізнавання об’єктів і звуків, навчання та вирішення 
проблем [7; 8]. Багатьма дослідниками світу ШІ ви-
значається як найважливіша технологія з коли-небудь 
винайдених [9]. Сполучені Штати, Китай та інші краї-
ни світу розробляють програми застосування ШІ для 
ряду оборонних і військових функцій. Так, досліджен-

ня ШІ тривають у сферах збору й аналізу розвідуваль-
них даних, логістики, кібероперацій і кібербезпеки, у 
різноманітних напівавтономних та автономних тран-
спортних засобах. ШІ був застосований у військових 
операціях в Іраку, Сирії. Під час російської військової 
агресії Україна також використовує автономну ро-
зумну зброю, зокрема безпілотні літаки турецького 
походження TB2 Bayraktar, які ще покладаються на 
оператора-людину для управління. Тим часом, Росія 
має безпілотник-камікадзе з деякими автономними 
можливостями під назвою Lantset, який, як повідо-
мляється, використовувався в Сирії та може викорис-
товуватися в Україні. Загалом Росія зробила ШІ своїм 
стратегічним пріоритетом у оборонних можливостях. 
Але, за оцінками дослідників Центру військово-мор-
ського аналізу [10], що фінансується урядом США, рі-
вень розвитку її оборонних можливостей ШІ суттєво 
відстає і від США, і від Китаю.

ШІ також може відігравати важливу роль в ін-
формаційній війні. Багато фахівців вважають, що такі 
методи ШІ, як deepfakes стають дуже реалістичними 
відео-фейками. Машинне навчання, як різновид ШІ, 
також може бути використане для виявлення дезін-
формації. 

Крім того, ШІ може допомогти в аналізуванні ве-
личезної кількості розвідданих з відкритим вихідним 
кодом, що виходить з України, – все, від відео TikTok і 
повідомлень в Telegram про формування військ і про-
ведення атак, які завантажуються пересічними укра-
їнцями, до загальнодоступних супутникових знімків, 
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дозволяють групам громадянського суспільства пе-
ревіряти претензії, зроблені обома сторонами кон-
флікту, а також документувати військові злочини та 
порушення прав людини. 

У зв’язку з цим зрозумілим є підвищення науко-
вого інтересу до нових технологій ШІ, напрямків їх 
застосування в сучасних умовах, впливу технологій 
ШІ на забезпечення обороноздатності країн світу.

З моменту свого виникнення в середині 1950-х рр.  
тематиці штучного інтелекту присвячено ба-
гато досліджень науковців з усього світу, але 

саме з 2000 р. спостерігається стрімке зростання до-
сліджень, розробок і практичного застосування ШІ в 
різних сферах [11–14]. Так, К. Шульман (C. Shulman) 
досліджував накопичувачі ШІ, ймовірність їх співп-
раці з людьми та ризики, пов’язані зі застосуванням 
ШІ [15]. Н. Бостром (N. Bostrom) та інші показали, що 
створення самовдосконалюючого надінтелектуаль-
ного ШІ є реальною можливістю в найближчі кілька 
десятиліть, хоча й несе високі ризики практичного 
використання [14–17]. Дж. Тетлоу (G. Tetlow) від-
мічає, що використання ШІ для мілітаристських ці-
лей стає більш привабливим з кожним роком [18].  
С. Де Шпиглер, М. Маас і Т. Свейс (S. De Spiegeleire,  
M. Maas, T. Sweijs) показали, що розвиток технологій 
ШІ впливає не тільки на вдосконалення високоточ-
ного озброєння, а й на розвиток стратегічного пла-
нування, підвищує рівень організації всередині вій-
ськових структур і змінює принципи організації наці-
ональної оборони в напрямку надрозумного ШІ [19]. 
Аллен Г. і Чан Т. (G. Allen, T. Chan) проаналізували гло-
бальні катастрофічні ризики ШІ та визначили перспек-
тиви злиття в майбутньому цивільної галузі штучного 
інтелекту й американської системи безпеки [20]. Л. Са-
алман (L. Saalman) [21] та I. Сабадфолді (I. Szabadföldi) 
[12] свої дослідження присвятили розгляду можливос-
тей і ризиків ШІ у сфері безпеки загалом, а також сфері 
застосування ШІ у військовій сфері зокрема. 

Проте, незважаючи на велику кількість наукових 
робіт, присвячених ШІ та його використанню в обо-
ронній сфері, впливу нових технологій ШІ на націо-
нальну обороноздатність країн світу присвячено не-
достатньо уваги. Отже, надвисока актуальність даної 
проблематики та динамічність змін у сфері розвитку 
ШІ свідчить про необхідність її подальших досліджень.

Метою статті є виявлення основних напрям-
ків використання штучного інтелекту в забезпеченні 
обороноздатності країни. 

Аналіз еволюції розвитку ШІ [11] дозволив ви-
значити такі його етапи розвитку (табл. 1):
 перший етап – виникнення експертних сис-

тем, рішення зосереджені на підходах, засно-
ваних на правилах, таких як дерева рішень, 
булева та нечітка логіка; 

 другий етап – розвиток машинного та ста-
тистичного навчання, підвищення уваги до 

розробки та застосування статистичних ме-
тодів, розробка таких рішень, як фільтрація 
спаму електронної пошти та пошукові систе-
ми в Інтернеті; 

 третій етап (триває зараз) – розробка кон-
цепції та технологій глибокого навчання (кон-
текстна адаптація), запровадження викори-
стання людських методів навчання, таких як 
нейронні мережі.

Дослідження тенденцій розвитку технологій ШІ 
показують, що, незважаючи на вдосконалення ме-
тодів глибокого навчання [22], розвиваються й нові 
дослідницькі напрямки, зокрема нейроморфні об-
числення, які намагаються точніше імітувати нейрон-
ну структуру та роботу мозку людини [23], а також 
змагальне машинне навчання, яке прагне зрозуміти, 
як заплутати системи ШІ [24]. Ще одним перспектив-
ним напрямком розвитку ШІ вважається ймовірнісне 
обчислення, що призначено для зменшення неви-
значеності, двозначності та суперечливості у світі 
природи [23]. Дослідження в цих сферах включають 
нові методи машинного (machine learning — ML) та 
глибокого навчання (deep learning – DL), зосереджені 
на використанні менших навчальних наборів даних і 
необхідності пояснення. 

Ще одним важливим напрямком досліджень 
стає розробка нових алгоритмів ML і DL 
на основі квантової інформатики та кван-

тових комп’ютерів [24]. Постійні дослідження та роз-
робки нових алгоритмів більш загального призна-
чення матимуть вирішальне значення для підтримки 
поточного темпу досліджень ШІ та виведення його за 
межі існуючих практичних обмежень [9]. 

Дослідницька компанія Gartner [25] очікує по-
дальшого розвитку методів глибокого навчання, не-
йроморфних обчислень, що моделюють нейронну 
структуру та роботу мозку людини. Разом із цим, 
відмічається розробка методів змагального ML, під-
вищується роль нових методів аналітики, відомих 
як «малі дані» та «широкі дані». На рис. 1 зображено 
цикл зрілості технологій (хайп-цикл) для нових тех-
нологій ШІ, який був запропонований у серпні 2021 р.  
Хайп-цикл Гартнера з технологій ШI являє собою 
очікуваний курс його розвитку та застосування в ці-
лому, що характерно для кожної нової технологічної 
адаптації. Таким чином, на сьогоднішній день захист 
цілісності систем ШІ стає критичною проблемою па-
ралельно з її проактивним застосуванням. 

Що стосується очікувань щодо ШІ у військово-
му застосуванні протягом наступних двох десяти-
літь, деякі його методи та технології визначать клю-
чові передові військові технології. Так, важливість 
використання ШІ підкреслюється у звіті «Science & 
Technology Trends 2020–2040» Організації НАТО 
з науки та технологій (STO) [5] під час формування 
стратегічних пріоритетів у сфері розвитку озброєння 
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Таблиця 1

Коротка характеристика етапів розвитку технологій ШІ

Етап розвитку Перша хвиля Друга хвиля Третя хвиля

Розвиток технологій Експертні системи  
та логічне міркування

Машинне та статистичне 
навчання

Глибинне навчання,  
контекстна адаптація

Коротка характеристика

Технологія ШІ представлена 
експертними знаннями або 
іншими авторитетними  
джерелами та закодована  
в комп’ютерну програму  
у вигляді експертної системи

Технологія ШІ заснована на 
машинному навчанні (ML) 
або статистичному навчанні 
та включає розпізнавання 
голосу, обробку природної 
мови, комп’ютерний зір тощо

Технологія ШІ поєднує  
в собі сильні сторони ШІ 
першої та другої хвиль,  
а також здатна до контек-
стної складності, абстракції 
та пояснення

Приклад застосування
Розподіл ресурсів, технічне 
обслуговування, контроль 
інвентаризації

Розпізнавання облич, спам-
фільтри, медична діагности-
ка, семантичний аналіз

Автономні транспортні  
засоби, кіберагенти

Відносний рівень можливостей (від 0 до 10)

Сприйняття 2 8 8

Навчання 0 8 8

Абстрагування 0 2 5

Міркування 7 2 8

Джерело: складено за даними [11].

та прийняття політичних рішень для країн НАТО та 
для країн-партнерів. У звіті визначається, що протя-
гом наступних 20 років очікується, що основними ха-
рактеристиками, які будуть визначати більшість клю-
чових передових військових технологій, будуть такі:
 інтелектуальність – використання інте-

грованого ШІ, орієнтованого на знання ана-
літичних можливостей і симбіотичного ШІ-
людського інтелекту для забезпечення засто-
сувань проривних технологій;

 взаємопов’язаність – експлуатація мережі 
віртуальних і фізичних доменів, включно з 
мережами датчиків, організацій, окремих осіб 
та автономних агентів, пов’язаних за допомо-
гою нових методів шифрування та технологій 
розподіленого обліку;

 поширеність – використання децентралізо-
ваного та широкомасштабного зондування, 
зберігання й обчислення для досягнення но-
вих руйнівних військових ефектів; 

 цифровізація – цифрове поєднання людських, 
матеріальних та інформаційних областей для 
підтримки нових руйнівних ефектів.

У звіті STO також визначається, що дуже впли-
вовими для розвитку майбутнього військового по-
тенціалу є такі синергетичні та взаємозалежні техно-
логії [1]:
 Data-AI-Autonomy: отримання потенційної 

переваги у військових стратегічних та опе-
ративних рішеннях за рахунок використання 
синергічної взаємодії таких нових технологій 
і методів, як поєднання автономії, великих 
даних і ШІ з використанням інтелектуальних, 

широко розповсюджених і дешевих датчиків 
поряд із автономними об’єктами (фізичними 
чи віртуальними);

 Data-AI-Biotechnology: з метою розробки но-
вих ліків, цілеспрямованих генетичних моди-
фікацій, прямих маніпуляцій з біохімічними 
реакціями та живими сенсорами за рахунок 
поєднання ШІ та використання Big Data;

 Data-AI-Materials: подальший розвиток у ви-
користанні 2D-матеріалів, розробці нових ди-
зайнів, що сприятиме розробці нових матері-
алів з унікальними фізичними властивостями 
шляхом поєднання ШІ разом із «великими 
даними» (Big Data);

 Data-Quantum: квантові технології розши-
рять можливості збору, обробки та вико-
ристання даних C4ISR (з англ. C4ISR – Com-
mand, Control, Communications, Computers, 
Intelligence, Surveillance and Reconnaissance –  
командування, контроль, канали зв’язку, 
комп’ютери, розвідка, спостереження та ре-
когностування) за рахунок значного підви-
щення можливостей датчиків, безпечного 
зв’язку та обчислень;

 Space-Quantum: космічні квантові датчи-
ки за допомогою комунікації Quantum Key 
Distribution приведуть до абсолютно іншого 
класу датчиків, придатних для розгортання на 
супутниках. Важливим аспектом майбутньої 
військової архітектури ISR (з англ. Intelligence, 
Surveillance, and Reconnaissance – розвідка, 
спостереження та рекогностування) стане 
впровадження більш чутливих космічних сен-



Е
К
О
Н
О
М
іК

А
	

	ІН
Н

О
ВА

Ц
ІЙ

Н
І П

РО
Ц

ЕС
И

21БІЗНЕСІНФОРМ № 3 ’2022
www.business-inform.net

 

Ав
то

но
мн

і 
тр

ан
сп

ор
тн

і 
за

со
би 

Очікування  

По
ш

то
вх

 д
о 

ін
но

ва
ці

й
 

Пл
ат

о 
пр

од
ук

ти
вн

ос
ті

 
Сх

ил
 п

ро
св

ітл
ін

ня
 

Вп
ад

ин
а 

ро
зч

ар
ув

ан
ня 

Пі
к 

за
ви

щ
ен

их
 

оч
ік

ув
ан

ь  

Ш
ту

чн
ий

 за
га

ль
ни

й 
ін

те
ле

кт 

Ш
І, о

рі
єн

то
ва

ни
й 

на
 л

ю
ди

ну  

М
ул

ьт
ид

ос
ві

д  
Уп

ра
вл

ін
ня

 м
од

ел
ям

и  

М
аш

ин
ні

 к
лі

єн
ти  

Пл
ат

фо
рм

а 
дл

я 
ор

ке
ст

ру
ва

нн
я 

й 
ав

то
ма

ти
за

ці
ї Ш

І  
М

ал
і т

а 
ш

ир
ок

і д
ан

і 
Ко

мп
оз

ит
ни

й 
Ш

І
 

Ш
І Д

РБ
 (у

пр
ав

лі
нн

я 
до

ві
ро

ю
, 

ри
зи

ка
ми

 та
 б

ез
пе

ко
ю

) 

Ві
дп

ов
ід

ал
ьн

ий
 Ш

І 
 

 

По
сл

уг
и 

з м
ар

ку
ва

нн
я 

та
 а

но
ту

ва
нн

я 
да

ни
х

 

Де
це

нт
ра

лі
зо

ва
ни

й 
(п

ер
иф

ер
ій

ни
й 

Ш
І)  

Уп
ра

вл
ін

ня
 Ш

І
 

Гл
иб

ок
е 

на
вч

ан
ня 

Ф
ізи

чн
о 

об
ґр

ун
то

ва
не

 
гл

иб
ин

не
 н

ав
ча

нн
я

 

Ст
ис

не
нн

я 
мо

де
ле

й
 

Гр
аф

и 
зн

ан
ь  

Ро
зу

мн
і р

об
от

и  
Тр

ан
сф

ор
ме

ри  
Ін

те
ле

кт
 п

ри
йн

ят
тя

 р
іш

ен
ь  

Си
нт

ет
ич

ні
 д

ан
і  

Не
йр

ом
ор

фн
е 

об
ла

дн
ан

ня  

Ге
не

ра
ти

вн
ий

 Ш
І  

На
бо

ри
 д

ля
 с

тв
ор

ен
ня

 та
 н

ав
ча

нн
я 

Ш
І 

Гл
иб

ок
і н

ей
ро

нн
і м

ер
еж

і A
SI

Cs
 

Ци
фр

ов
а 

ет
ик

а
 

Хм
ар

ні
 п

ос
лу

ги
 Ш

І
 

Ін
те

ле
кт

уа
ль

ні
 п

ро
гр

ам
и

 

Ча
т-

бо
ти  

Ча
с

 

 
– 

ме
нш

 н
іж

 за
 2

 р
ок

и;
 

 
– 

ві
д 

2-
х 

до
 5

-т
и 

ро
кі

в;
– 

ві
д 

5-
ти

 д
о 

10
-т

и 
ро

кі
в;

 
 

 
 

 
 

 

О
бр

об
ка

 п
ри

ро
дн

ої
 м

ов
и

 

М
аш

ин
не

 н
ав

ча
нн

я
 

Ко
мп

'ю
те

рн
ий

 зі
р

 

Се
ма

нт
ич

ни
й 

по
ш

ук  

Пе
рі

од
 д

ос
яг

не
нн

я:
 

– 
бі

ль
ш

 н
іж

 за
 1

0 
ро

кі
в

Ри
с.

 1
. Х

ай
п-

ци
кл

 Га
рт

не
ра

 з
 те

хн
ол

ог
ій

 ш
ту

чн
ог

о 
ін

те
ле

кт
у 

за
 2

02
1 

р.
Д

ж
ер

ел
о:

 ск
ла

де
но

 за
 д

ан
им

и 
[2

5]
.



22

Е
К
О
Н
О
М
ІК

А
	

	ІН
Н

О
ВА

Ц
ІЙ

Н
І П

РО
Ц

ЕС
И

БІЗНЕСІНФОРМ № 3 ’2022
www.business-inform.net

сорних мереж з використанням квантових 
датчиків;

 Space-Hypersonics-Materials: для використан-
ня космосу та гіперзвукового середовища за 
рахунок зниження витрат, підвищення надій-
ності, збільшення продуктивності та полег-
шення виробництва недорогих систем, при-
значених для виконання оборонних завдань 
сприятиме розробка екзотичних матеріалів, 
нових конструкцій, мініатюризація, накопи-
чення енергії та ін.

Таким чином, більшість напрямків технологіч-
ного розвитку військового потенціалу та обо-
роноздатності пов’язані з розвитком штучного 

інтелекту. Цей вплив відбуватиметься переважно за-
вдяки використанню вбудованого ШІ в інші супутні 
технології, такі як віртуальна/доповнена реальність; 
квантові обчислення; автономність, моделювання, 
клауди; дослідження матеріалів; виробництво, логіс-
тика, стратегічне управління; аналітика великих, ма-
лих і широких даних [26]. Також ШІ матиме трансфор-
маційний вплив на ядерні, аерокосмічні, кібернетичні 
технології, технології розробки нових матеріалів та 
біотехнології. Так, Т. Сімоніт (T. Simonite) зазначає, що 
ці наслідки матимуть такий самий стратегічний вплив 
на зміну у військових технологіях, що й впровадження 
ядерної зброї [27]. Проте надмірна залежність від сис-
тем ШІ також призведе не тільки до появи переваг у 
їх використанні для розвитку обороноздатності країн 
світу, а й до появи нових значних загроз.

У звіті STO [5] відмічаються основні сфери потен-
ційного впливу ШІ на розвиток обороноздатності кра-
їн світу протягом наступних 20 років у таких сферах:
 C4ISR (Command, Control, Communications, 

Computers, Intelligence, Surveillance and Recon-
naissance – командування, контроль, канали 
зв’язку, комп’ютери, розвідка, спостереження 
та рекогностування): бойові підрозділи вико-
ристовуватимуть надійні автономні системи з 
підтримкою ШІ, які будуть здатні виконувати 
завдання, що виходять за рамки тих, які вва-
жаються нудними, брудними, небезпечними 
чи дорогими. Очікується, що деякі сфери по-
тенційного застосування будуть у більш ши-
рокому використанні віртуальних помічників 
(аналог Google Home, Apple Siri або Amazon 
Alexa), забезпечувати процеси прийняття рі-
шення з підтримкою ШІ у військових подіях. 
ШІ має значні перспективи для покращеного 
збору, обробки даних, а також їх оцінки (або 
визначення цілей) на основі категоризації та 
ефектів. Наприклад, аналітики ШІ зможуть 
використовувати надійні системи, здатні ви-
конувати завдання, збирати, обробляти, ви-
користовувати, поширювати (TCPED – Task-
ing, Collection, Processing, Exploitation, and 

Dissemination) та отримувати інформацію 
з усього спектра доступних датчиків і від-
повідних архівних даних. Додаткові сфери 
інтеграції ШІ включатимуть систему розши-
реної індикації та попереджень, інструменти 
управління інформацією та знаннями, а також 
забезпечуватиме використання допоміжних 
засобів для прийняття рішень задля більш ре-
тельного та надійного аналізу розвідувальних 
даних. Це включатиме встановлення моделей 
життя, картографування розміщення людей 
на місцевості, аналіз соціальних мереж, а та-
кож підтримку прийняття рішень щодо наці-
лювання. Дуже швидкісні нейроморфні елек-
тронні компоненти з дуже малою потужністю 
на основі ШІ конкуруватимуть з людським 
сприйняттям інформації, забезпечуючи вбу-
довану сенсорну обробку для розпізнавання 
образів, визначення цілей та ідентифікації. 

 Зброя та її ефективне використання: ШІ 
потенційно може використовуватися для пе-
рехресних підказок, планування траєкторії, 
уникнення зіткнень, вибору зброї, оцінки по-
шкоджень у бою та координації наслідків.

 UxV (безпілотні авіасистеми та озброєння 
наступного покоління кораблів майбутнього): 
сфери потенційного впливу ШІ на планування 
траєкторії, уникнення зіткнень/роїння, допо-
мога оператору (наприклад, один оператор ке-
рує кількома UxV). Динамічне планування місії 
для автономних систем (наприклад, навігація, 
збір даних, характеристика навколишнього се-
редовища й адаптивне зондування) забезпечу-
ються інтеграцією систем глибокого навчання 
в мобільні платформи, що поліпшить роботи-
зовані можливості для навігації в небезпечних, 
складних або дорогих у вирішенні ситуаціях. 
ШІ забезпечуватиме повністю автономне зне-
шкодження вибухових боєприпасів у міських 
районах. Інтелектуальна автономність також 
забезпечуватиме широкі можливості для без-
пілотних підводних апаратів.

 Планування можливостей: ШІ підтримува-
тиме розробку аналітичних рішень для допо-
моги в довгостроковому плануванні в рамках 
воєнних і захисних операцій, включаючи під-
тримку прийняття складних рішень, що ви-
ходять за межі традиційних; забезпечуватиме 
допомогу в оцінці складних факторів і ланцю-
гів ефектів для осіб, які приймають рішення.

 CBRN (Chemical, Biological, Radiological and 
Nuclear – хімічна, біологічна, радіаційна та 
ядерна загрози): національна оборона країн 
світу потребує набору інтегрованих техноло-
гій, які забезпечують швидке виявлення, іден-
тифікацію та моніторинг (DIM) CBRN загроз 
під час будь-яких місій. ШІ підтримуватиме 
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покращення автономності для виявлення, ін-
теграції інформації з відповідних датчиків і 
злиття даних. 

 Військова медицина: ШІ має потенціал для 
формування клінічних знань, заснованих на 
емпіричній інформації, передових методах діа-
гностики та лікування задля зменшення захво-
рюваності та рівня смертності серед усіх шарів 
населення. Крім того, ШІ надаватиме автома-
тизовані інструменти підтримки прийняття 
рішень та діагностичні інструменти, щоб допо-
могти медикам у цій військовій сфері.

 Логістика: системи ШІ (особливо в поєднанні 
з цифровими близнюками) можуть мінімізу-
вати час простою обладнання, звести до мі-
німуму збої в системі, покращити управління 
запасами та ремонтами тощо. 

 Кібер- та інфопростір: інтелектуальна (тобто 
з підтримкою ШI) автономність виходить за 
межі мобільних платформ. Для стійких авто-
номних мереж і кібервійни система має вияв-
ляти, оцінювати та реагувати, перш ніж люди 
зможуть зрозуміти ситуацію. ШІ може оціню-
вати та інтерпретувати величезні обсяги сен-
сорних та інтелектуальних даних, приймати 
незалежні рішення та швидко діяти відповід-
но до цих рішень, водночас працювати як час-
тина команди «людина – ШІ». 

Крім можливостей і переваг, які привносять 
технології ШІ, залежність від них у майбут-
ньому також посилить потенційні загрози для 

обороноздатності країні світу. Серед потенційних за-
гроз розвитку ШІ можуть бути визначені такі [5]:
 системи ШІ особливо вразливі до кібератак, 

коли навмисне вороже втручання в їх дію 
може призвести до помилкових рекомендацій 
або неоптимальних дій;

 досягнення в технологіях обробки та синтезу 
мовлення дають можливість створення реа-
лістичних дипфейків (Deep Fakе). У поєднанні 
з твіттер-ботами та іншими хакерами соці-
альних мереж удосконалений ШІ (наприклад, 
генеративні змагальні мережі (GAN)) значно 
підвищить масштаби й ефективність гібрид-
них атак;

 непередбачувана поведінка в системах ШІ є 
як сильною стороною (наприклад, створення 
абсолютно нових стратегій [28]), так і водно-
час підвищує відповідальність за аберантні 
рішення;

 системи навчання на базі ШІ дозволять ство-
рювати нові покоління саморобних вибухо-
вих пристроїв, менш сприйнятливих до тра-
диційних контрзаходів.

Серед проблем, з якими можуть зіткнутися сис-
теми забезпечення обороноздатності країн світу, та-

кож є сумісність ШI із системами оперативного при-
йняття рішень, що пов’язано з необхідністю викорис-
тання різних стандартів верифікації, підтвердження 
та акредитації (VV&A) [29]; різних правил управління 
даними, таксономії та побудови навчальних наборів 
даних; концепцій об’єднання людини та машини, їх 
симбіозу тощо. 

Усвідомлюючи переваги, які надає використан-
ня ШІ в забезпеченні обороноздатності країн світу, 
американська некомерційна організація RAND [30], 
яка виконує функції стратегічного дослідницько-
го центру, що працює на замовлення уряду США, їх 
збройних сил і пов’язаних з ними організацій, під-
готувала рекомендації Міністерству оборони США 
щодо використання штучного інтелекту. Ці реко-
мендації включають адаптацію структури управління 
ШІ, які узгоджують органи влади та ресурси зі своєю 
місією масштабування ШІ та збільшення інвестицій 
у розвиток технологій ШІ, зміцнення механізмів під-
ключення дослідників ШІ, розробників технологій і 
операторів. Також вони визнають технології ШІ та 
аналізу даних критичними технологіями для Міні-
стерства оборони та обороноздатності країни.

Отже, штучний інтелект, безумовно, відкриває 
нові перспективи в оборонних технологіях. 
Саме тому необхідним є дослідження мож-

ливостей, які відкриває розвиток ШІ та пов’язані з 
ним нові технології. Існують великі очікування щодо 
застосування методів і технологій ШІ в багатьох вій-
ськових сферах, однак визначаються перешкоджаючі 
фактори та невирішені питання для подальших до-
сліджень, щоб виправдати позитивні результати від 
використання ШІ в забезпеченні обороноздатності 
країн світу.

ВИСНОВКИ
Таким чином, у результаті проведеного дослі-

дження визначено таке.
1. В еволюції ШІ виділяються певні етапи його 

розвитку: перший етап – пов’язаний з виникненням 
експертних систем; другий етап – характеризує роз-
виток машинного та статистичного навчання; тре-
тій етап (триває зараз) – пов’язаний з появою та 
розвитком концепції та технології глибокого навчан-
ня й контекстною адаптацією.

2. Відомими дослідницькими компаніями пе-
редбачається стрімкий розвиток технологій ШІ, зо-
крема методів глибокого навчання, нейроморфних 
обчислень, що моделюють нейронну структуру та ро-
боту мозку людини; методів змагального машинного 
навчання, методів аналітики, відомих як «малі дані» 
та «широкі дані». 

3. Велику важливість отримує використання 
ШІ для розвитку майбутнього військового потен-
ціалу, формування стратегічних пріоритетів у сфері 
розвитку озброєння та прийняття політичних рішень 
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для країн світу. При цьому особливої уваги заслуго-
вує розвиток синергетичних і взаємозалежних техно-
логій на основі використання ШІ. 

4. Значний вплив на формування та розвиток 
військового потенціалу матиме ШІ, вбудований у су-
путні технології, такі як: ядерні, аерокосмічні, кібер-
нетичні, технології розробки нових матеріалів та біо-
технології; віртуальна/доповнена реальність; кванто-
ві обчислення; автономність, моделювання, клауди; 
дослідження матеріалів; виробництво, логістика, 
стратегічне управління; аналітика великих, малих і 
широких даних. 

5. Визначаючи переваги використання ШІ для 
розвитку обороноздатності країн світу, необхід-
но враховувати, що надмірна залежність від систем 
ШІ призведе до появи нових значних загроз і неви-
рішених питань для подальших досліджень. Отже, 
перспективи та напрямки використання ШІ мають 
глибоко аналізуватися задля отримання позитивних 
результатів, що забезпечуватимуть відповідний роз-
виток обороноспроможності країн світу, зокрема 
України.                      
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